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Sumario

Avulnerabilidade da Internet

Os ataques a sites, que ja causaram prejuizos
de milhdes de doélares a empresas de comércio
eletrdnico nos tltimos anos, além de mais sofis-
ticados estdo também mais eficientes.O espe-
cialista Stephen E. Cross, Diretor do Instituto
de Engenharia de Software (SEI), dos Estados
Unidos, alerta sobre a urgéncia e complexi-
dade do assunto e aponta a cooperacdo
multidisciplinar, através do compar-

tilhamento da informacdo e desenvol-

vimento conjunto de solugdes abran-

gentes, assim como o apoio a uma agen-
da de pesquisa de longo prazo como solu-
¢Oes para reduzir os riscos de seguranca na
Internet.

e-governo no Rio de Janeiro

O Rio de Janeiro estd criando condicdes. de tornar-se
uma Cidade Inteligente dentro de um Estado
Inteligente através do uso da telemdtica.

Peter Knight propde a criac¢do de uma Intranet

Rio de Janeiro através da qual os cidaddos cariocas

Entrevista

Fernando Peregrino, atual presidente

da Faperj, comemora o fato de que

0 Rio de Janeiro deverd superar Sdo Paulo
em termos de volume de investimentos por
pesquisador radicado por Estado. Peregrino
destaca ainda o Governo Eletronico como
exemplo de quebra do paradigma de que

o servico publico é, por natureza, ineficiente.
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teriam acesso rdpido e gratuito aos servigos publicos.

A luta contra a fraude na Internet

Discussoes de politica publica sobre principios in-
ternacionais de protecdo ao consumidor para a
economia global estdo gerando agdes efetivas a
fim de assegurar que os consumidores on-line fi-
quem sempre téio sequros quanto estariam ao com-
prar off-line. Jodie Bernstein, Diretora do Escri-
tério de Protecdo ao Consumidor da Comis-
\ sdo Federal de Comércio dos Estados Unidos
- (FTC) aponta a cooperacdo entre paises a
solucdio para vencermos o desafio das frau-
des na Internet.

Comenidrio
Confianc¢a naseguranca digital

A monitorac¢do da Internet, seja por consumidores
organizados, seja por equipes de resposta a inciden-
tes contribuiria de maneira relevante para a dimi-
nuicdo das fraudes e dos ataques a web sites.

e-comerce revoluciona
gestdo do varejo

Visando melhorar o nivel dos servicos, reduzir custos
e oferecer mais comodidade e rapidez a todos os
integrantes de sua cadeia produtiva, o setor
varejista vem utilizando cada vez mais as modernas
Tecnologias de Informacdo. Com isto, solucdes de
gerenciamento empresarial estdo modificando os
conceitos de logistica, distribuicdo e da propria
gestdo da cadeia de suprimentos.

Outra Perspectiva

Resenha
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Como esta a seguranca na Internet?

Empresas tém acesso a formuldrios do INSS na Internet!
Programas sociais utilizardo um s6 cartdo eletronico!
Decisdes do STJ estardo disponiveis na Internet a partir

de margo de 2002!

odas estas noticias veiculadas na midia e mais

a informacgdo de que, em abril de 2001, exis-

tiam 1.241 provedores de servicos de Internet no

Brasil com 11,3 milhdes de usudrios individuais, le-

vou a equipe da Revista Inteligéncia Empresarial a ques-

tionar: como estd a sequranca do trédnsito destas informa-

¢Oes? E o incentivo a pesquisa nesta area? E o uso desta

tecnologia para o comércio varejista? Parecem perguntas

desconexas, mas vocés verdo que os artigos que seleciona-

mos mostram que quem compra pela Internet quer segu-
ranga e praticidade.

Comecamos olhando para fora do Pais de onde selecio-
namos dois artigos de autores norte-americanos. O primei-
ro, de Sthephen E. Cross, diretor do Instituto de Engenha-
ria de Software do Departamento de Defesa Americana,
discute a vulnerabilidade da Internet. Cross mostra como
sdo frageis os sites de comeércio eletronico. O segundo arti-
go, de Jodie Bernstein, da Cdmara de Comércio Americana,
discute a legislacdo que pune a fraude na Internet e
enfatiza que somente com a ajuda dos consumidores-usu-
arios destes sites podem-se detectar as fraudes.

Mas, o que fazer? Para comentar estes assuntos, con-
vidamos a Modulo Security Solutions S/A, uma das mais
conceituadas empresas brasileiras no ramo de seguran-
¢a na Internet para dar sua opinido. Eduardo Poggi, Ge-
rente de Projetos da empresa, comenta que o principal
desafio é envolver usudrios e organizagdes num monito-
ramento constante da Rede e com isso promover uma
mudanga de cultura.

S6 no Brasil havia, em 2001, cerca de 11,3 milhdes de
usudrios individuais. Mas, o que faz o governo para dar
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condigdes de acesso aos servigos essenciais ao cidaddo
usando esta tecnologia? Tentando responder a esta per-
gunta escolhemos o artigo de Peter Knight, presidente da
Telematica, que afirma que o Estado do Rio de Janeiro pode
tornar-se uma Cidade Inteligente através dos diversos usos
da Internet. E os recursos para isso? Bom, recursos finan-
ceiros vém de 6rgdos de fomento. Para confirmar isso en-
trevistamos Fernando Peregrino, presidente da FAPER], que
aborda com muita clareza o papel da institui¢do no apoio
aos projetos de governo eletrénico.

Para enriquecer ainda mais os questionamentos so-
bre a Rede, trazemos o artigo de Ana Paula Goées e Patri-
cia Mirdndola, que aborda o varejo virtual e seu impacto
no comeércio eletrdnico. Elas afirmam que a filosofia de
gerir o varejo, agora virtual, torna-se mais eficiente e
traz beneficios importantes tanto para os fornecedores
quanto para os clientes.

Sabemos que tudo isto s6 estd acontecendo pois esta-
mos vivendo num mundo globalizado, competitivo, onde
as tecnologias de comunicagdo e informacdo estdo se tor-
nando os atores principais deste filme mundial. Para
exemplificar estas afirmacoes, trazemos um artigo que
aborda o tema Lideranca, escrito por Mdnica Barros, ba-
seado no filme o Reverso da Fortuna. Ha ainda a resenha
escrita por Elaine Marcial, presidente da Abraic, sobre o
livro Inteligéncia Competitiva que apresenta, de uma
forma pratica e facil, como transformar informacdes em
um negocio lucrativo.

Facam uma boa leitura.
Até o proximo ntumero!
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Fraudes sem fro

0 ntimero de consumidores que fazem compras on-line ji
representa 40% dos usudrios da Internet. Isto significa que
cerca de 120 milhdes de pessoas em todo o mundo j4
fizeram pelo menos uma compra virtualmente. S6 nos
Estados Unidos, a previsdo é de que, em 2003, essas
vendas chegardo a US$ 78. milhdes. No entanto, as
fraudes que assombram os consumidores na rede

ainda estdo impedindo que os consumidores tenham

real confianga no mercado eletronico global fazendo

com que ele alcance seu verdadeiro potencial. Por isso,

a Revista Inteligéncia Empresarial traz neste nimero dois
artigos-ancora, além de um comentdrio especial, visando
aprofundar e ampliar as discussoes sobre a seguranca na rede

mundial de computadores.



4 A VULNERABILIDADE DA INTERNET

Avulnerabilidade da Internet

Stephen E. Cross

Assim como a utilizagdo da Internet vem crescendo de maneira exponencial crescem também os casos de violagio de
sites de comércio eletronico. Por entender a urgéncia desta questdo, a Revista Inteligéncia Empresarial traz as
informagoes e propostas do Instituto de Engenharia de Software (SEI), em texto de seu Diretor, o especialista Stephen
E. Cross. Financiado pelo Departamento da Defesa dos Estados Unidos, o SEI abriga o Centro de Coordenacdo CERT
recebe diariamente relatdrios sobre problemas de seguranca em informdtica. Stephen esclarece que a duplicagdo de

programas de soffware permite que pessoas tecnologicamente ndo sofisticadas montem ciberataques devastadores.

s vulnerabilidades associadas a Internet colocam em

risco o governo, os militares, o comércio e os usudrios
individuais. A Internet é um mundo complexo e dindmico
de redes interconectadas sem fronteiras claras e sem con-
trole central. Como a Internet, originalmente, ndo foi proje-
tada prevendo tantos problemas quanto a sequranca de sua
infra-estrutura, é dificil assegurar a integridade, disponibi-
lidade e privacidade das informacdes. Esta observagdo tor-
na-se relevante uma vez que ela, além de estar crescendo
em velocidade assombrosa, estd substituindo outras formas
de comunicagdo eletrénica. Concomitantemente ao seu cres-
cimento, as ferramentas dos intrusos estdo se tornando cada
vez mais sofisticadas, mais faceis de usar e amplamente
disponiveis. Pela primeira vez, os intrusos estdo desenvol-
vendo técnicas para subjugar o poder de centenas de milha-

res de sistemas vulneraveis na Internet.
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A Equipe de Réplica de Emergéncia para Computadores/
Centro de Coordenagdo (CERT/CC), estabelecida sob os
auspicios do Instituto de Engenharia de Software para res-
ponder a eventos de seguranca de informdtica, recebe dia-
riamente relatérios de violagdes de sites de comeércio eletro-
nico. Aqui estdo apenas alguns exemplos de violagdes de
seguranca que foram relatadas na imprensa.
= Um atacante obteve 100.000 ntimeros de cartdes de cré-
dito dos registros de uma diizia de varejistas vendendo seus
produtos através de sites na Web. Os cartdes de crédito ti-
nham limites entre US$ 2.000 e US$ 25.000, elevando o custo
potencial do roubo para US$ 1 bilhdo. O atacante foi detido
ao tentar vender os niimeros dos cartdes a uma suposta rede
do crime organizado que, na verdade, era o FBL
m Intrusos obtiveram acesso ndo autorizado a informa-
¢Oes privilegiadas na rede de computadores de uma im-

NUMERO 10 = JANEIRO DE 2002



| A VULNERABILIDADE DA INTERNET

5

portante empresa norte-americana. A
companhia ndo conseguiu identificar
as técnicas utilizadas pelos intrusos. A
empresa suspendeu sua conexdo d In-
ternet por 72 horas como precaucdo, ne-
gando acesso a usudrios legitimos e re-
tirando o acesso de clientes ds informa-
¢Oes que a companhia normalmente tor-
na disponiveis através da Internet.

m Em um caso de ciber-extorsdo, um
intruso roubou 300.000 ntimeros de
cartdes de crédito de um varejista de
musica on-line. O intruso, que se des-
creveu como um jovem russo de 19
anos de idade, enviou uma mensagem
ao New York Times alardeando que
havia acessado os dados financeiros
da companhia através de uma falha
no seu software. Posteriormente, o
intruso utilizou os numeros de cartdo
em uma tentativa de extorquir o
varejista mediante o pagamento de
US$ 100.000 em troca da destruigdo
dos arquivos sensiveis. Quando a com-
panhia recusou-se a atendé-lo, o intru-
so liberou milhares dos ntimeros de
cartdes de crédito na Internet, o que
se tornou um desastre de relagdes pl-
blicas para a companhia. Os especia-
listas de seguranca ainda ndo sabem
como o site foi comprometido ou até
que ponto a intrusdo afetou seus
clientes. As companhias de cartdes de
crédito responderam cancelando ou
substituindo os ntimeros dos cartdes
roubados e notificando os portadores
de cartdes afetados por correio eletro-
nico. Os analistas do comércio eletrd-
nico afirmam que muitos ataques si-
milares ocorrem sem serem noticiados.
m Em marco de 2000, na violacdo sis-
temdtica de sequranca mais séria ja
ocorrida em empresas britdnicas, um
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grupo de intrusos localizado no Reino
Unido invadiu os sistemas de compu-
tacdo de pelo menos 12 empresas mul-
tinacionais e roubou arquivos confi-
denciais. O grupo apresentou exigén-
cias de resgate de até US$ 15,7 milhdes
em troca da devolugdo dos arquivos.
A Scotland Yard e o FBI estdo investi-
gando as invasodes e inspecionando o
trafego de correio eletronico entre a
Inglaterra e a Escocia. Eles acreditam
que o grupo seja altamente profissio-
nal e possa estar trabalhando para
negociantes de informacdes especia-
lizados em espionagem comercial.

Embora alguns ataques
paregam ser diversdo, e
alguns claramente sdo
maliciosos, todos tém o
potencial de causar
danos, negando a
capacidade de transacdo

de negocios na Internet.

Fica evidente a partir desses exem-
plos e da atividade continua do CERT/
CC que existe muito trabalho a ser fei-
to para dar seguranca adequada das

nossas redes eletronicas, a fim de aten-

der ds necessidades do mercado de
comeércio eletronico em expansdo. En-
tretanto, pode-se tomar medidas para
reduzir o risco de falhas de seguranca
que possam ser tdo devastadoras para
as empresas que buscam estabelecer
posicdo no mercado eletronico.

ATRATIVIDADE DA INTERNET
PARA OS ATACANTES

Comparada com outras infra-estrutu-
ras fundamentais, a Internet parece
ser um campo virtual de procriagdo
para os atacantes. Embora alguns
ataques parecam ser diversdo (como,
por exemplo, estudantes experimen-
tando as capacidades da rede), e al-
guns claramente sdo maliciosos, to-
dos tém o potencial de causar danos,
negando a capacidade de transacdo
de negdcios na Internet. Os ataques
permitem aos intrusos obter acesso
privilegiado a um sistema, de tal for-
ma que, efetivamente, este passe a
pertencer-lhes. Sem seus privilégios
ndo autorizados, eles podem, por
exemplo, usar o sistema como plata-
forma de lancamento para ataques a
outros sites ou como né em um ata-
que que utilize ferramentas distri-
buidas de intrusdo ao sistema, que
permitam aos intrusos envolver um
grande ntmero de sites simultanea-
mente, centralizando-os para ataca-
rem um ou mais servidores ou redes
vitimas. Ainda outros ataques sdo
projetados para revelar informacdes
sensiveis, tais como senhas ou segre-
dos comerciais. Exemplos de estraté-
gias especificas de ataque podem ser
encontrados em avisos da CERT, pu-
blicados on-line pelo CERT/CC em
http://www.cert.org/. Infelizmente,

REVISTA INTELIGENCIA EMPRESARIAL
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os ataques a Internet de forma ge-
ral e, em particular, os ataques de
negagdo de servigo (ataques que pro-
ibem usudrios legitimos de um ser-
vico de terem acesso a ele) perma-
necem fdceis de realizar, dificeis de
rastrear e de baixo risco para o ata-
cante.

Os ataques d Internet sdo faceis
porque os seus usudrios depositam
confianca sem garantias na rede. E
comum que os sites desconhecam o
tamanho da confianca que eles real-
mente colocam na infra-estrutura da
Internet e em seus protocolos. Infe-
lizmente, a Internet foi projetada ori-
ginalmente para ser resistente a ata-
ques ou eventos que fossem externos
a sua infra-estrutura (ou seja, ata-
ques fisicos contra os cabos e compu-
tadores fisicos basicos que formam o
sistema). A Internet ndo foi projeta-
da para resistir a ataques internos
(ataques de pessoas que sdo parte da
rede). E agora que a Internet cresceu
ao ponto de englobar tantos sites,
milhdes de usudrios estdo efetivamen-
te dentro da rede.

Os ataques a Internet sdo faceis
de outras formas. E verdade que al-
guns ataques exigem conhecimentos
técnicos (o equivalente a um bacha-
rel de ciéncias da computacdo), mas
muitos ataques bem-sucedidos sdo
conduzidos por intrusos tecnicamen-
te ndo sofisticados. Os intrusos tec-
nicamente competentes duplicam,
compartilham e montam seus pro-
gramas e informacdes em forma de
facil acesso ao usudrio e a baixo cus-
to, permitindo assim que intrusos
simples causem os mesmos danos dos
especialistas.

REVISTA INTELIGENCIA EMPRESARIAL

A DIFICULDADE DE
RASTREAMENTO DOS ATAQUES

A INTERNET

Através da utilizagdo de uma técnica
conhecida como “imitagdo de IP”, os
atacantes podem mentir sobre sua
identidade e localizacdo na rede. As
informacoes s@o transmitidas na In-
ternet em pacotes, cada qual conten-
do informacdes sobre sua origem e
destino.

A Internet foi projetada
originalmente para ser
resistente a alaques ou
eventos que fossem
externos a sua infra-
estrutura (...) ndo foi
projetada para resistir a

alaques internos.

Um pacote pode ser comparado a
um cartdo-postal; os remetentes for-
necem seu endereco de retorno, mas
podem mentir sobre ele. A maior par-
te da Internet é projetada meramen-
te para remeter pacotes a um passo
mais préximo do seu destino, sem ten-
tativas de fazer registro da sua fonte.
Ndo hd nem mesmo um “carimbo
postal” para identificar de forma ge-
ral de onde se originou um pacote. O

rastreamento de pacotes maliciosos

durante um ataque requer cooperacao
estreita entre os sites e equipamento
de ultima geracdo.

Além disso, a Internet é projetada
para permitir que os pacotes fluam
facilmente através de fronteiras geo-
graficas, administrativas e politicas.
Conseqilentemente, a cooperagdo no
rastreamento de um ataque isolado
pode envolver multiplas organizagdes
e jurisdicdes, a maioria das quais ndo
esta diretamente afetada pelo ataque
e pode ter pouco incentivo para inves-
tir tempo e recursos no esforco. O ata-
cante aproveita-se da sequranca adi-
cional da necessidade de cooperacdo
internacional para tracar o ataque,
amparado por impedimentos ds inves-
tigacdes legais.

Como os ataques a Internet normal-
mente ndo exigem que o atacante es-
teja fisicamente presente no local do
ataque, o risco de ser identificado é
reduzido. Além disso, nem sempre fica
claro onde certos(quais) eventos deve-
rdo ser causa de alarme. O que pare-
cem ser sondagens e ataques infruti-
feros podem, por exemplo, ser na ver-
dade a atividade legitima de geren-
tes de rede verificando a seguranca
dos seus sistemas. Mesmo em casos em
que as organizagdes monitoram seus
sistemas em busca de atividade ilegi-
tima, 0 que ocorre em apenas uma
pequena minoria dos sites conectados
@ Internet, intrusdes reais muitas ve-
zes passam despercebidas, pois é difi-
cil identificar a atividade ilegitima.
Além disso, como os intrusos cruzam
multiplos dominios legais e geografi-
cos, uma nuvem adicional é interpos-
ta sobre as questdes legais que envol-
vem sua busca e acionamento.

NUMERO 10 = JANEIRO DE 2002
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O IMPACTO DAS VIOLACOES
DE SEGURANCA
Conforme ilustrado pelos exemplos
mencionados no inicio deste artigo, as
violacdes de seguranca podem causar
perda de tempo e recursos d medida
que funciondrios investigam o com-
prometimento, determinam poten-
ciais danos e restabelecem os siste-
mas. Os sistemas podem sofrer redu-
¢@o de servicos ou ficar indisponiveis
por um dado periodo de tempo.
Informagdes sensiveis podem ser
expostas ou alteradas, podendo-se per-
der a confianca ptblica. Apés uma
intrusdo bem-sucedida de um sistema
de computacdo, pode ser muito dificil
ou impossivel determinar com preci-
s@o quais danos sutis foram deixados
pelo intruso. Pode-se resultar em per-
da de confianca mesmo se um intruso
ndo deixar dano, ja que o site ndo tem
como provar que nada foi alterado.
Sdo particularmente sérios para as
empresas os ataques de negacdo de ser-
vigos e a exposicdo de informacgdes sen-
siveis. O proposito dos ataques de ne-
gacdo de servicos ndo é o de obter aces-
so ndo autorizado ds mdaquinas ou da-
dos, mas o de evitar que usudrios legi-
timos de um servico o utilizem. Um
ataque de negacdo de servigos pode
ocorrer de varias formas. Os atacantes
podem “inundar” uma rede com gran-
des volumes de dados ou delibera-
damente consumir um recurso escasso
ou limitado. Eles podem também rom-
per componentes fisicos da rede ou
manipular dados em trdnsito, incluin-
do dados criptografados. Uma vez que
um ataque manifesto de negacdo de
servicos tenha sido resolvido e o servi-
co restabelecido, os usudrios geralmen-

NUMERO 10 = JANEIRO DE 2002

te ganham nova confianga no servigo
que recebem. Mas a exposicdo de infor-
magdes sensiveis torna uma organiza-
¢fo altamente suscetivel a uma crise

de falta de confianca.

SOLUCOES RECOMENDADAS

O problema é sério, complexo e uma
combinacgdo de abordagens necessita
ser utilizada para reduzir os riscos
associados d dependéncia cada vez

maior da Internet e a possibilidade de
um ataque sustentado sobre ela.

Solugoes eficazes exigem
cooperagcao
multidisciplinar, que
incluio
compartilhamento da
informacgdo e
desenvolvimento
conjunto de solugoes
abrangentes, bem como
0 apoio a uma agenda de

pesquisa.

Solucdes eficazes exigem cooperacdo
multidisciplinar, que inclui o com-
partilhamento da informacdo e de-
senvolvimento conjunto de solugdes
abrangentes, bem como o apoio a

uma agenda de pesquisa de longo
prazo.

m Coletar, Analisar e Disseminar Da-
dos em Confianca da Informacdo: a
natureza das invasdes a Internet esta
se modificando rapidamente e conti-
nuard a modificar-se em futuro previ-
sivel. A combinacdo de tecnologia em
rapida evolucdo, utiliza¢do em rapi-
da expansdo e os novos e freqilen-
temente inimagindaveis usos da Inter-
net cria uma situagdo volatil em que
a natureza das ameacgas e as vulnera-
bilidades é dificil de determinar e ain-
da mais dificil de se prever.

A fim de aqjudar a assegurar a so-
brevivéncia da Internet e a infra-es-
trutura da informacdo como um todo,
é essencial que as organizacdes execu-
toras das leis e as equipes de resposta a
incidentes monitorem continuamente
a ciberatividade e tornem estas in-
formacdes amplamente disponiveis
em toda a comunidade da Internet.
m Apoiar o Crescimento e a Utilizagdo
de Mecanismos de Deteccdo Global:
uma forma de obter visdo global das
invasoes é 0 uso da experiéncia e habi-
lidade de equipes de resposta a inci-
dentes para identificar novas invasoes
e vulnerabilidades. O CERT/CC, por
exemplo, proporciona assisténcia a
administradores de sistemas de infor-
madtica na comunidade da Internet
que relatam problemas de seguranca.
Ao ocorrer uma invasdo de seguranga,
os membros da equipe ajudam os ad-
ministradores dos sites afetados a iden-
tificar e corrigir as vulnerabilidades
que permitiram que o incidente ocor-
resse; trabalha com os vendedores para
informa-los sobre deficiéncias de segu-
ranca nos seus produtos, auxiliam-nos
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a desenvolver solugdes e reparos para
vulnerabilidades de sequranca, faci-
litar e rastrear suas respostas a esses
problemas; e coordenam a resposta
com outros sites afetados pelo mesmo
incidente.

Como a maior parte dos centros que
relatam informacdes de seguranca de
informadtica, tais como o CERT/CC,rel1-
ne grandes quantidades de dados, eles
podem identificar tendéncias e co-
ordenar o desenvolvimento de solucdes
de problemas recém-desenvolvidos.

Os provedores de servigos da
Internet também deverdo desenvol-
ver outros servicos de aprimoramen-
to da seguranca para os seus clientes
assim como equipes que respondam
a este tipo de incidente.

Muitos fornecedores de servigos de
rede estdo bem posicionados para ofe-
recer servicos de seguranca aos seus
clientes. Estes servicos deverdo in-
cluir auxilio para que os clientes ins-
talem e operem conexdes de rede se-
guras, bem como mecanismos para
disseminar rapidamente informacoes
sobre vulnerabilidade e corregdes.

m Apoiar Formagdo e Treinamento para
Elevar o Nivel de Seguranca: a maior
parte dos usudrios da Internet ndo tem
maior compreensdo da tecnologia ou
da engenharia por detras de outras
infra-estruturas. De forma similar,
muitos administradores de sistemas
ndo tém o conhecimento adequado
sobre a rede e sobre seguranca, mes-
mo que a Internet esteja se tornando
cada vez mais complexa e dindmica.
Para encorajar a “informdtica segura”,
os governos devem financiar o desen-
volvimento de material educativo e
de programas sobre o ciberespago pa-
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ra todos os usudrios, tanto adultos co-
mo criangas, e investirem campanhas
de conscientizagdo que ressaltem a ne-
cessidade de treinamento de seguran-
¢a para administradores de sistemas,
gerentes de rede e autoridades de che-
fia de informacdo.

Devido a enorme
inlerconexdo e
interdependéncia entre os
sistemas de informdltica
na Internet,

a seguranga de cada
sistema depende da
seguranga de todos os

outros sistemas da rede.

m Apoiar a Pesquisa e Desenvolvimento:
é fundamental a manutengdo de uma
perspectiva de longo prazo e o inves-
timento em pesquisa em busca de sis-
temas e técnicas operacionais que ge-
rem redes capazes de sobreviver a ata-
ques, protegendo dados sensiveis. Ao
fazé-lo, é essencial buscar novas solu-
coes tecnoldgicas fundamentais e pro-
curar abordagens preventivas e
proativas, ndo apenas abordagens cu-
rativas e de reacdo.

CONCLUSAO
A Internet provou ser um motor que
estd dirigindo uma revolugdo na for-

ma de conducdo dos negécios. Devi-
do @ enorme interconexdo e interde-
pendéncia entre os sistemas de infor-
matica na Internet, a seguranca de
cada sistema depende da seguran-
ca de todos os outros sistemas da
rede. Os esforcos de ciberseguranca
necessitam concentrar-se em relatar
e monitorar as invasoes e vulnerabi-
lidades, formacdo e treinamento,
pesquisa e desenvolvimento.

O Instituto de Engenharia de
Software (SEI), um centro de pesquisa
e desenvolvimento com fundos fede-
rais, financiado pelo Departamento da
Defesa dos Estados Unidos, abriga o
Centro de Coordenacdo CERT(r) (CERT/
CC. URL: http://www.cert.org/). Desde
que foi estabelecido em 1988, o CERT/
CC vem trabalhando com a comuni-
dade da Internet para responder a
problemas de seguranga de informa-
tica, aumentar a consciéncia sobre
estas questdes, fornecer treinamen-
to e conduzir pesquisas em aborda-
gens técnicas para identificacdo e
prevencdo de invasoes.

Stephen E. Cross
Diretor do Instituto de
Engenharia de Software
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A luta contra a fraude na Internet

Esforco global

Jodie Bernstein

A coibi¢do da fraude entre fronteiras na Internet exige que as autoridades que fazem cumprir as leis internacionais

operem em cooperacdo sem precedentes, escreve a Diretora de Promogao ao Consumidor da Comissao Federal de Comér-

cio dos Estados Unidos. Ela acrescenta que o monitoramento de web sifes por grupos de consumidores aumenta a

capacidade de execucio da legislago.

crescente globalizagdo do
mercado eletronico oferece opor-
tunidades quase inimaginaveis
para empresas e consumidores, tan-
to em termos de acesso como de esco-
lhas. Entretanto, ela também apresen-
ta maiores riscos. As mesmas quali-
dades que tornam a Internet tdo
atrativa para a legitimacdo de ne-
gocios tornam-na campo fértil para
fraudadores que buscam consumido-
res de Joliet, Illinois (Estados Unidos),
até Jaipur, na india. Ela permite aos
contraventores aparecerem repenti-
namente, fraudarem rapidamente os
consumidores e desaparecerem sem
revelar sua verdadeira localizagdo ou

identidade. Sua coibicdo exige que

NUMERO 10 = JANEIRO DE 2002

as autoridades que fazem cumprir as
leis movam-se tdo rapidamente quan-
to eles e operem em cultura de coope-
racdo sem precedentes.

Os desafios para as autoridades
executoras da lei sdo miiltiplos.Os contra-
ventores além-fronteiras, por exemplo,
podem ser dificilmente localizados e
coibidos, podendo ser dificil para os con-
sumidores conseguirem a reparacdo.
Mas diversas iniciativas novas estdo
ajudando a estabelecer a cooperacdo in-
ternacional necessdria para cuidar da
fraude na Internet (e, recentemente, as-
segurar que os consumidores desenvol-
vam a confian¢a necessaria no merca-
do eletronico global para que ele alcan-
ce seu verdadeiro potencial). O pionei-

rismo da Comissdo Federal de Comér-
cio dos Estados Unidos (FTC) no cum-
primento de leis, uso de tecnologia e
desenvolvimento de politicas deverd
percorrer um longo caminho até o au-
mento da confianca dos consumidores
no mercado on-line.

CUMPRIMENTO DE LEIS

A FTC age contra as empresas eletro-
nicas estrangeiras fraudulentas e en-
ganosas que prejudicam os consumi-
dores norte-americanos. A FTC tem
autoridade sobre “leis comerciais ou
que afetem o comércio”, incluindo ai
“o0 comércio com nagdes estrangeiras”.
A lei também da a FTC a autoridade
especifica de investigar praticas que
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“possam afetar o comércio externo dos
Estados Unidos”. O exercicio de ju-
risdicdo extraterritorial levanta um
sem-nimero de desafios relacionados
com a localizagdo de acusados, infor-
mando-lhes que o governo apresentou
acdo judicial contra eles, buscando
provas e impondo julgamentos.

A cooperag@o com nossos parceiros
estrangeiros para o cumprimento das
leis é de importdncia fundamental nos
nossos esforcos de atender aos desa-
fios da fraude sem fronteiras na In-
ternet. A FTC foi membro fundador (e
é o presidente eleito) da Rede de Super-
visdo do Marketing Internacional
(MSN), organizacdo fundada hé oito
anos cujos membros sdo autoridades
responsaveis pelo cuamprimento de leis
sobre praticas comerciais e protecdo
ao consumidor de mais de duas deze-
nas de paises, que incluem a maior
parte dos principais paises industriais
do Grupo dos 8 (G-8). Para encorajar a
cooperagdo e a comunicac¢do entre
as agéncias de cumprimento de leis
internacionais, a FTC desenvolveu o
www.imsnricc.org, um web site que
inclui informacdes de contato dos
membros, “links” para os seus web
sites e uma se¢do protegida por senha
sobre questdes atuais de cumprimen-
to de leis e protecdo ao consumidor
entre fronteiras.

Ao mesmo tempo, a FTC esta tra-
balhando com autoridades executoras
da lei em todo o mundo sobre acoes
especificas de execucdo. No caso FTC
vs. Carlos Pereira, por exemplo, a co-
missdo obteve ordens de restri¢do con-
tra acusados na Austrdlia e em Portu-
gal que haviam montado um esque-
ma macico na Internet para “subver-
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ter” 25 milhdes de web sites em todo o
mundo e desviar consumidores inocen-
tes das suas buscas desejadas na In-
ternet, ligando-os a web sites de por-
nografia. Com a ajuda de colegas exe-
cutores da lei na Austrdlia que reali-
zaram ordens de busca no pais, pude-
mos obter injun¢do permanente proi-
bindo as praticas fraudulentas e a re-
vogacdo dos registros de nomes de
dominio dos fraudadores.

Quando as fraudes sdo descobertas
e se sequem acdes de cumprimento de
leis, a FTC busca reparacdo para todos
os consumidores prejudicados, ndo
importando onde eles vivam. Até hoje,
em mais de 100 agdes relacionadas a
Internet, a comissdo obteve injuncoes
que paralisaram esquemas ilegais,
recolheu mais de US$ 20 milhdes em
reparagdes para as vitimas e conge-
lou outros US$ 65 milhdes em acdes
pendentes. Dessas acdes, cinco envol-
viam compensacdes para consumi-
dores estrangeiros. No caso FTC vs.
Alianca da Fortuna, por exemplo, a FTC
recuperou mais de US$ 1,2 milhdo em
beneficio de 3.947 consumidores es-
trangeiros, localizados em 70 paises,
de uma companhia que perpetrava
um esquema fraudulento de pirdmide
via Internet. De fato, nossas agodes de
cumprimento de leis coibiram os da-
nos ao consumidor de esquemas da
Internet com vendas anuais estima-
das de mais de US$ 250 milhdes.

O USO DA TECNOLOGIA

A mesma tecnologia utilizada pelos
contraventores na Internet estd se re-
velando indispensavel para os execu-
tores de leis internacionais, cujo tra-
balho é o de rastrear os fraudadores e

coibir suas atividades. A FTC organi-
zou “Dias de Surfe” internacionais
(eventos que permitem ds agéncias
de cumprimento de leis e grupos de
consumidores “surfarem” na Internet
buscando um tipo particular de fraude
em um momento especifico), modelan-
do, conseqiientemente, seus esforcos de
cumprimento de leis. Em sequida aos
“surfes”, a FTC envia “mensagens de
adverténcia” aos transgressores, infor-
mando que os seus sites podem estar
violando as leis dos paises parceiros e
que se seguirdo acoes de execucdo le-
gal caso eles ndo sejam modificados ou
retirados da web.

0 “surfe” mais recente da FTC,
GetRichQuick.con, reuniu representan-
tes de 150 organizagdes em 28 paises
no maior esforco internacional de cum-
primento de leis realizado até hoje para
combater os esquemas fraudulentos de
pirdmide, oportunidades de negécios,
esquemas de investimentos, fraudes do
trabalho em casa e promogdes comer-
ciais diarias enganosas com base na
Internet. A FTC recrutou dezenas de or-
ganizacdes internacionais, incluindo o
Forbrukerombudet (“Ombudsman” do
Consumidor da Noruega), o Instituto
Brasileiro de Defesa do Consumidor, a
Comissdo do Consumidor e da Livre Con-
corréncia da Austrdlia, o Conselho do
Consumidor de Hong Kong, o Ministé-
rio Japonés de Comércio e Industria In-
ternacional e a Internacional dos Con-
sumidores, a participarem do “surfe”
com diversas agéncias federais dos
Estados Unidos, 49 parceiros de prote-
¢@o ao consumidor estadual, local e 39
dos melhores escritérios comerciais.
Resultado: organizagdes de combate a
fraude do Reino Unido ao Uruguai e de
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Kansas (dos Estados Unidos) até a
Coréia descobriram cerca de 1.600 sites
distintos fazendo reivindicagdes suspei-
tas de “fique rico rapidamente”, tais
como “ganhe US$ 5.000 por semana pre-
enchendo envelopes”, “faca US$ 4.000
por dia conduzindo seu proprio nego-
cio de pedidos pelo correio” e “ganho
garantido de US$ 200.000 por ano ope-
rando um shopping virtual”.

Dentre os muitos detalhes que des-
tacaram o “surfe” GetRichQuick.con,
estava a utilizacdo de um web site
protegido por senha (em inglés e espa-
nhol) para informacdo as autoridades
de protecdo ao consumidor e cumpri-
mento de leis, fornecendo instrucdes
passo a passo para o “surfe”, descri-
coes das fraudes objetivadas, sugerin-
do mecanismos de busca e palavras-
chave e mapas para mostrar os pai-
ses participantes. Ferramenta muito
eficiente de comunicagdo e organiza-
¢do, o site sequro permitiu aos surfis-
tas introduzirem diretamente infor-
macoes sobre os sites “fique rico rapi-
damente” suspeitos em um formula-
rio no web site. As informacdes eram
enviadas eletronicamente a um ban-
co de dados mantido e analisado por
funciondrios da FTC. Todos os web
sites com promogcodes duvidosas rece-
beram uma mensagem de advertén-
cia assinada pela maioria dos partici-
pantes do “surfe”, sinal claro para os
fraudadores on-line de que as organi-
zagdes de protecdo ao consumidor e
cumprimento a lei de todo o mundo
estdo cooperando entre (além de) suas
fronteiras para coibir a fraude on-line.

Cerca de um meés apoés o envio das
mensagens de adverténcia, os parti-
cipantes “surfam” novamente para
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verificar se os sites em questdo aten-
deram suas reivindicacgdes de forma a
cumprirem a lei, removeram suas rei-
vindicagbes ou se foram totalmente
retirados. Para os sites que ainda ndo
atenderam d legislagdo, as autorida-
des executoras da lei fardo o trabalho
investigativo necessdrio para determi-
nar se os sites sdo alvos apropriados
para o cumprimento da lei, dentro dos
Estados Unidos ou em outros paises.

A mesma tecnologia
utilizada pelos
contraventores na
Internet estd se revelando
indispensdvel para os
executores de leis
inlernacionais, cujo
trabalho é o de rastrear
08 fraudadores e coibir

suas atividades.

A Sentinela do Consumidor é mais
um veiculo projetado pela FTC para
facilitar a detecgdo e impedimento de
fraudes on-line. O primeiro, e agora o
maior banco de dados binacional de
reclamacdes de fraudes ao consumidor
na América do Norte, a Sentinela do
Consumidor, oferece livre acesso aos
dados a mais de 230 agéncias de cum-

primento da lei nos Estados Unidos e
no Canadd, através de um web site
seguro e que pode ser pesquisado, per-
mitindo, por sua vez, a¢bes coordena-
das e abrangentes sobre as fraudes
mais freqiientes. No ano passado, o
banco de dados recebeu 18.600 quei-
xas relacionadas com fraude e engodo
na Internet, elevando o ntimero total
de queixas de consumidores sobre a
Internet e outros tipos de fraude para
cerca de 250.000. A FTC fornece esta
informacdo a outros paises caso a caso
e busca o desenvolvimento de outras
oportunidades de compartilhamento
de informacgoes.

0 “surfe” GetRichQuick.cone a Sen-
tinela do Consumidor estdo entre os
instrumentos tecnolégicos que apoia-
rdo um esforco ambicioso de cumpri-
mento da lei programado mais para o
final do ano, envolvendo muitos Esta-
dos e diversos paises e que trard acdes
coordenadas contra as companhias
em suas proprias jurisdicdes.

ELABORACAO DE POLITICA

A FTC também desempenha papel ati-
vo nas discussdes de politica pblica
sobre principios internacionais de
protecdo ao consumidor para a eco-
nomia global. A comissdria da FTP
Mozelle W. Thompson chefia a dele-
gacdo norte-americana na Comissao
de Politica do Consumidor da Orga-
nizagdo para a Cooperacdo e o Desen-
volvimento Econdémico (OCDE), que
desenvolveu normas internacionais
sobre a protecéo do consumidor no co-
mércio eletronico. Essas normas esta-
belecem principios de cédigos volun-
tarios de conduta para as empresas

envolvidas no comércio eletronico,
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oferecem orientacdo aos governos
para avaliarem suas leis de protegdo
ao consumidor com relacdo ao comér-
cio eletronico e conselhos aos consumi-
dores sobre 0 que esperar e procurar ao
comprar on-line. Diversas organizagoes
internacionais privadas, incluindo o
Conselho de Melhores Escritorios Comer-
ciais e a Cdmara Internacional do Co-
mércio, adotaram padrdes de protecdo
ao consumidor no comércio eletrénico
que refletem as recomendacdes das
normas de orientagdo da OCDE.

As normas de orientacdo também
promovem a idéia de cooperagdo inter-
nacional no cumprimento a lei. O obje-
tivo é estabelecer a confianca dos con-
sumidores no mercado global, trabalhan-
do para assegurar que os consumidores
estejam téo seguros ao comprar on-line
quanto estariam ao comprar off-line, in-
dependentemente de onde morem ou
onde esteja localizada a companhia com
que fizerem negocios. O ntimero de con-
sumidores que fazem compras on-line (e
o valor que gastam) é elevado: cerca de
40% dos usudarios da Internet (cerca de
120 milhdes de pessoas em todo o mun-
do) ja fizeram pelo menos uma compra
on-line. Estima-se que, no ano passado,
os consumidores norte-americanos
gastaram, nas festas de final de ano,
USS$ 7 bilhdes comprando na Internet;
mais de duas vezes o valor gasto on-line
durante a mesma época em 1998.
E alguns observadores prevéem que
as vendas anuais ao consumidor na
Internet subirdo rapidamente de
US$ 15 bilhdes em 1999 para
US$ 78 bilhdes em 2003.

Além disso, a Comissdo participa
de ampla variedade de féruns inter-
nacionais que examinam a protecdo
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ao consumidor no comércio eletrdni-
co, que incluem o Didlogo Comercial
Transatldntico, o Didlogo Transatlan-
tico do Consumidor, o Didlogo Comer-
cial Global sobre Comeércio Eletronico,
a Area de Livre Comércio das Améri-
cas e o Forum de Cooperacdo Econé-
mica da Asia e do Pacifico. Através
destas e de outras organizacdes, a FTC
alimenta ainda mais a cooperacdo
internacional entre os setores publico
e privado ao combater a fraude on-
line, educar os consumidores e enco-
rajar normas de orientagdo auto-regu-
ladoras de protecdo ao consumidor.
A FTC também participa da formula-
¢do da abordagem norte-americana
em negociacdes em andamento na
Conferéncia sobre Lei Privada Inter-
nacional de Haia, visando a uma con-
vencdo sobre o reconhecimento inter-
nacional e validade de julgamentos,
centralizado no tratamento de dispu-
tas de consumidores e agoes de execu-
¢do da protecdo ao consumidor.

Por fim, a comissdo organizou con-
feréncias sobre questdes de politica
internacional que afetam a protecdo
ao consumidor on-line. No ultimo ve-
rdo, por exemplo, mais de 100 partici-
pantes estiveram presentes a uma
conferéncia promovida pela comissdo
para incrementar o didlogo fornecido
pelas Normas de Orientagdo da OCDE,
explorando questdes de jurisdicdo,
conflitos de legislacdo e o papel do se-
tor privado e das organizacgdes inter-
nacionais para proteger os consumi-
dores e lutar contra a fraude sem fron-
teiras. O Departamento de Comeércio
unir-se-a@ @ Comissdo para organizar
outra conferéncia nos dias 6 e 7 de
junho, a fim de discutir a disponibili-

dade de resolucdo alternativa de dis-
putas como forma de obter compen-
sacdo aos consumidores por transa-
¢des on-line problemadticas.

A velocidade desconcertante na
qual os consumidores estdo abracan-
do a nova tecnologia (e a tremenda
velocidade das mudancas da prépria
tecnologia) justificam claramente a
continuidade da estratégia interna-
cional coordenada e cooperativa para
a protecdo dos consumidores on-line.
As iniciativas ja tomadas ajudam a
garantir a seguranca do comeércio ele-
tronico, tendo a protecdo dos consu-
midores on-line atingido novo padrdo
de cooperacgdo entre os setores publi-
co e privado em escala global, estabe-
lecendo-se como base para confianca
ainda maior dos consumidores na
economia global.

Jodie Bernstein

Diretora do Escritério de Protecdo ao
Consumidor da Comissdo Federal de
Comeércio dos Estados Unidos

INTELIGENCIA EMPRESARIAL agradece a Victor
Tann, do Consulado Americano, por ceder
os direitos de publicacdo destes artigos.
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Confian¢a na Seguranca Digital

Na medida em que o volume de negécios eletronicos aumenta, crescem tam-

bém os riscos de fraudes e ataques a sifes na Internet. Com isto, os investi-

mentos em solugdes técnicas e procedimentos de seguranca também estdo

ganhando destaque nos orgamentos das empresas. No entanto, para proteger

0s negdcios virtuais, € preciso envolver consumidores-usudrios e organiza-

¢Oes em uma espécie de monitoracdo da web além de promover uma verda-

deira mudanca de “cultura na rede”.

s artigos “A Vulnerabili-
dade da Internet” e “A luta con-
tra a fraude na Internet: Esfor-
¢o Global” publicados neste niimero
abordaram algumas questdes essenci-
ais nesta era virtual como: fraude na
Internet, garantia de confianca da
rede, rastreamento e riscos para as
empresas. O ponto em comum é a per-
cepcdo da necessidade de monito-
racdo da rede, seja por consumidores
organizados, seja por equipes de res-
posta a incidentes. Sem duvida, isso
contribuiria muito para a diminuicdo
das fraudes e dos ataques.

Porém, existe uma grande dificul-
dade de rastreamento dos ataques d
Internet devido, basicamente, a trés
fatores: o conceito de comunicacdo
via IP (Internet Protocol) permitindo
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“imitacdo da origem”; a falta de
cooperacdo no rastreamento das di-
versas partes envolvidas e a distdn-
cia do invasor do local do ataque.
O que se observa na pratica é que exis-
tem sites que realmente se preocupam
com essas questdes de segurancga,
colocando-as como fator critico de su-
cesso em seus empreendimentos, en-
quanto outros sequer consideram o
problema. Caso pudéssemos certifi-
car a seguranca destes sites atra-
vés de selos especificos, os consumi-
dores poderiam diferenciar melhor
quem estd no primeiro grupo e quem
estd no segundo.

Dentre as solucdes recomendadas,
uma seria “Coletar, Analisar e Dissemi-
nar Dados em Confiabilidade da Infor-
macdo” a ser elaborada de forma conti-

Eduardo Poggi

nua pelas autoridades competentes e
pelas equipes de resposta a incidentes,
disponibilizando as informagdes para
toda a comunidade da Internet. Efe-
tivamente, isso aumentaria o grau de
confian¢a dos consumidores que estive-
rem conscientes e alertas a este tipo de
problema. Agora, este aumento no grau
de confianca dos consumidores no mer-
cado on-line é um longo caminho a ser
percorrido.

Sem divida, o principal problema é
de cultura e orientacdo — tanto dos
usudrios consumidores — quanto dos
sites. Existem solucdes técnicas e pro-
cedimentos que permitem realizar ne-
gbcios eletronicos via Internet de for-
ma mais sequra que os meios de paga-
mento tradicionais. No entanto, d me-
dida que crescem os negocios com tec-
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nologia, aumentam os riscos e devem
crescer também os investimentos para
se proteger o negocio. Este crescimento
acaba gerando uma demanda de um
conjunto de leis apropriadas que ve-
nham a respaldar os bons negociantes
e ainda reprimir e punir os fraudadores.

Em pesquisa realizada pela Médulo
Security Solutions em 2001, com 165
executivos de diversos segmentos, 63%
dos entrevistados acreditam que os
problemas de sequranca vdo aumen-
tar neste ano. Atualmente, chega a
40% o indice de empresas que afirma-
ram ter sofrido algum tipo de ataque.
0 mais alarmante é que 31% ndo sa-
bem sequer se foram invadidas.

Os entrevistados ressaltaram o uso de
ferramentas técnicas como principal es-
tratégia de protecdo a rede. As empresas
continuam adotando o firewall (83%)
como a principal solucdo de segquran-
ca. Em seguida, vem a prevencdo contra
virus (78%) e o uso do proxy server (71%).

A grande maioria (94%) reconhe-
ceu a importdncia da protecdo dos
dados para o ambiente corporativo.
No entanto, faltam pessoas, recursos
e expertise interna para resolver o
problema de tamanha complexidade.
A principal dificuldade para se inves-
tir em seqguranca é a falta de orga-
mento (54%), seqguida pela falta de
pessoal capacitado (42%), falta de
tempo (20%), relutdncia da geréncia
(16%) e falta de cultura (16%).

Internamente, a falta de conscien-
tizagdo dos funciondrios (41%) conti-
nua no topo da lista como o principal
desafio da seguranca nas empresas.
Este indice vem caindo periodica-
mente, registrando em 2001, seis pon-
tos percentuais a menos que em 2000.
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Isso mostra que o trabalho de conscien-
tizagdo esta se tornando mais impor-
tante nas empresas. A medida que au-
menta a consciéncia, reduzem-se os
problemas e obtém-se maior retorno
dos investimentos.

No ano passado, os funciondrios in-
satisfeitos (53%) aparecem como a maior
ameaca @ seguranca da informacdo. Re-
forcando este dado, 35% das corpora-
¢bes que afirmam ja ter sofrido inva-
soes reconhecem os funciondrios como
os responsaveis. Continuam no ranking
das ameacas d seguranca: acessos in-
devidos (46%), virus (42%), divulgacdo
indevida (39%) e hackers (36%).

Atualmente,
chega a 40% o indice de
empresas que afirmaram
ler sofrido algum
tipo de ataque.
0 mais alarmante é que
31% ndo sabem sequer

se foram invadidas.

Sistemas automatizados necessi-
tam de prote¢do automatizada. Segun-
do relatério recente da Forrester Report,
as empresas devem triplicar seus in-
vestimentos em sequranca até 2004.

Na previsdo de 80% dos executivos,
os investimentos em seguranca vao
aumentar, prevendo-se gastar cerca de
55% mais em seguranca em 2002 com-

parados com 2000. A maior parte das
organizagodes planeja aplicar os recur-
sos em politica de sequranca (71%) e
na capacitacdo da equipe técnica
(65%). Os investimentos ainda tendem
a crescer, ja que as empresas estdo
cada vez mais dependentes da tecno-
logia e migrando aplicacdes criticas
para a Internet.

No entanto, também mudardo os in-
vestimentos de produtos para servicos,
de interno para externo, focando em
operacoes. A geréncia de incidentes é
um dos investimentos que mais ird cres-
cer. Os CEOs comecardo a exigir res-
postas e agdes concretas aos constan-
tes ataques que as empresas vém so-
frendo. E necessdrio proteger as redes
internas que processam as transacoes.

Empresas instalaram produtos como
firewall, VPN e sistemas antivirus para
reduzir os impactos com problemas na
infra-estrutura; a questdo agora é pro-
teger os processos de negocios.

Enfim, as empresas precisam inves-
tir em seguranca para viabilizarem seus
negocios na nova economia digital.
Muito mais do que investir em seguran-
¢a, elas precisam também assegurar que
o0 usudrio tenha confianca nos processos
e sistemas que utilizam. Ou seja, preci-
sam tornar esta sequranca tangivel para
seus clientes, fornecedores e parceiros.

Eduardo Poggi

Gerente de Projetos de Seguranca de
Informagdo da Médulo Security Solutions,
com certificagdo CISSP — Certified
Information System Security Professional
—fornecida pelo International
Information System Security Certification
Consortion (ISC). Consultor de sequranca
de informacdo, com 20 anos de atuagdo
em TI, Poggi é membro do Computer
Security Institute — CSI e do Information
System Security Association — ISSA.
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O RIO INTELIGENTE E OS E-GOVERNOS

Peter T Knight

O Rio Inteligente
e 0s e-Governos

O Rio do Futuro

0 Rio de Janeiro vem ganhando novas fontes de renda advindas, principalmente, da exploracdo do petrdleo. Com

isso, estd criando condigdes de tornar-se uma Cidade /nteligente dentro de um Estado /nteligente através do uso da

telemdtica. Areas estratégicas como: educacio, satide, governo eletronico, seguranca publica e defesa do meio am-

biente estdo na pauta do dia dos governos estadual e municipal. Com seus portais na Internet, estado e municipio

estdo investindo em servigos on-line e apostando na proposta de um e-governo que seja a interface mais eficiente e

transparente entre o governo e seus cidados.

Rio de Janeiro, sempre ali-

nhado as modernas tendén-

cias de gestdo, vem procuran-

do reposicionar-se de forma

pragmatica através de uma lideran-

¢a visiondria que objetiva galgar po-

sicdes econdmicas mais elevadas na

hierarquia tanto de cidades e regides
brasileiras quanto mundiais.

Neste sentido, os esforcos de plane-
jamento estratégico dos tltimos anos
vém preparando as bases para uma
nova fase de desenvolvimento. O Esta-
do vem ganhando novas fontes de ren-
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da derivadas da exploragdo do petro-
leo, dentre outras, tanto nas dreas ur-
banas como nos setores rurais. Porém,
o futuro da darea metropolitana e do
Estado do Rio de Janeiro estdo estrei-
tamente ligados.

Estas novas fontes poderiam estar
em um cendrio ainda em transforma-
¢do que possibilitaria ao Rio atuar
como uma Cidade Inteligente dentro
de um Estado Inteligente. O Rio de Ja-
neiro pode usar as tecnologias da
informdtica e das telecomunicacdes,
a telemdtica, para realizar grandes

avangos em cinco areas estratégicas:
educacdo, satide, governo eletrdnico,
seguranca publica e defesa do meio
ambiente. Neste processo, pode criar
as condicOes para basear seu desen-
volvimento futuro em dreas de rdpida
expansdo na economia cada vez mais
globalizada, onde o conhecimento —
embutido no trabalho, no capital fisi-
co e na gestdo — é o fator de producdo
mais importante.

O Rio de Janeiro ndo tem conse-
guido oferecer empregos para muitos
dos graduados de suas universidades.
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Assim, estes talentos vdo busca-los
em outras cidades que oferecam me-
lhores oportunidades, seja no Brasil
ou no exterior. Num futuro préximo,
o Estado poderd ndo s6 dar emprego
ao talento educado aqui, mas tam-
bém atrair “cérebros” de outras ci-
dades, estados, regides e paises. As-
sim, o Rio poderd realizar a vocacdo
de ser um centro de alta tecnologia
(telecomunicacdes, informatica,
biotecnologia, geologia, materiais
novos e servicos sofisticados) poden-
do, ainda, tornar-se a Praia de Silicio
—uma vez que, aqui, ndo ha falta de
matéria-prima.

Os trabalhadores intelectuais bus-
cam um lugar agradavel e estimulan-
te para morar — onde exista uma cul-
tura vibrante, uma excelente educa-
¢do para seus filhos, um sistema de
satde exemplar, sequranca — tanto
pessoal quanto para sua propriedade
intelectual —, um ambiente agrada-
vel e limpo, com oportunidades de
lazer abundantes e um governo que
facilite sua vida pessoal e empresa-
rial, ao invés de “criar dificuldades
para vender facilidades”.

O RIO INTELIGENTE
O Rio de Janeiro é uma cidade de desta-
que mundial localizada em um Estado
que tem condicdes de fazer grandes
progressos em dreas estratégicas como:
educacdo, satide, governanca, sequran-
¢a plblica e defesa do meio ambiente.
A telemdtica pode ser um poderoso ins-
trumento para alavancar estas areas
dentro do novo cendrio de economias
baseadas no conhecimento.

Um exemplo deste servigo poderia
ser a criacdo de um elo, uma Intranet
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Rio de Janeiro para todos os seus ci-
daddos, que poderia ser operada pela
PRODER] (Centro de Processamento
de Dados do Estado do Rio de Janeiro)
em colaborac¢do com a IPLAN (Empre-
sa Municipal de Informadtica) — a
agéncia correspondente da Prefeitu-
ra da Cidade do Rio de Janeiro.

A telemadtica pode ser um
poderoso instrumento
para alavancar estas
dreas dentro do novo
cendrio de economias

baseadas no

conhecimento.

Através desta rede eletronica po-
deriam ser disponibilizados servigos
gratuitos (ou de baixo custo) a todos
os cidaddos do Estado (e inclusive do
Pais), seja em suas casas, seja em cen-
tros de acesso publico (escolas, biblio-
tecas, centros comunitarios, igrejas,
e até empresas dedicadas a fornecer
os servicos de computadores com co-
nexdo d Internet de banda ampla).

Através desta Intranet Rio de
Janeiro, os cidaddos cariocas e flumi-
nenses poderdo:

m Educar-se em qualquer drea e nivel
do conhecimento.

m Obter informacdes sobre saude e
medicina.

m Interagir com seu Governo (preencher
formuldrios, obter informacdes, pagar
impostos, estabelecer empresas, dar
idéias, registrar queixas etc.).

m Denunciar crimes (a serem mapea-
dos com dados demograficos e geogrd-
ficos para permitir melhorar a capaci-
dade da policia e do sistema judicid-
rio de prender e punir os criminosos).
m Receber informacdo sobre a defesa
do meio ambiente e de como partici-
par na sua protecao.

OS E-GOVERNOS

0 e-governo vai expandir-se nos niveis
federal, estadual e municipal.

0 governo federal ja tem um cro-
nograma ousado para colocar cada
vez mais servicos governamentais
on-line. A perspectiva é que todos os
servicos ja estejam assim disponibi-
lizados até o fim do ano 2002
(http://[www.redegoverno.gov.br).

No Rio de Janeiro, tanto o Estado quan-
to a Prefeitura tém seus portais na Internet
(veja: http://www.governo.rj.gov.br e
http://www.rio.rj.gov.br) através dos quais
oferecem cada vez mais servicos aos seus
cidaddos.

0 e-governo traz muitos beneficios
e alguns riscos para a sociedade. Ha
uma mudanga de paradigma — do go-
verno burocratico tradicional para o
e-governo do século 21. Assim como
j@ existe uma nova economia com
seu e-comércio, ja estd nascendo o
novo governo — o e-governo. Com ele,
o cidaddo tem acesso mais rapido e
conveniente aos servigos governa-
mentais. Estes servicos estdo dispo-
niveis em casa ou em pontos eletro-
nicos de presenca (PEPs) — quiosques,
postos fiscais eletronicos, salas de
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computadores com conexdo de ban-
dalarga a Internet localizadas em es-
colas, bibliotecas, agéncias de cor-
reios, centros comunitdrios, shopping
centers — até no bar da esquina. E
um governo mais transparente, me-
nos sujeito a corrupgdo, mais 4gil,
menos burocratico, mais eficiente,
mais acessivel, mais integrado a co-
munidade que serve. Existem empre-
sas privadas que vendem ferramen-
tas para acelerar a transi¢do para o
e-governo.

A e-aprendizagem é um dos servi-
¢0s mais importantes que os e-gover-
nos podem oferecer. O desenvolvimen-
to do recurso econémico mais impor-
tante, o cérebro humano, beneficia os
cidaddos, as empresas e seus gover-
nos. Com isto, pode-se criar uma so-
ciedade mais justa, mais culta, mais
eficiente e mais competitiva.

Contudo, além dos beneficios, o
e-governo traz no seu bojo novos riscos.
Primeiro, existe o risco do divisorio di-
gital (digital divide). Apesar do cresci-
mento vertiginoso do nimero de usud-
rios brasileiros da Internet, este nime-
ro é ainda bem menos do que 10% da
populagdo. Mesmo com o preco de um
computador moderno, apto para a In-
ternet, caindo ao preco de um televi-
sor, o custo de uma linha telefonica fi-
xa e o custo por hora de seu uso sdo
proibitivos para a maioria dos brasi-
leiros. Ha solugdes — vem ai a banda
larga sem fio e a banda larga via li-
nhas elétricas comuns que chegam a
93% dos lares brasileiros. Mas, por en-
quanto, a solucdo para a inclusdo da
populacdo de baixa renda na era digi-
tal é a coletivizagdo do acesso via o0s
PEPs de acesso publico.
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As ONGs (Organizacdes Nao-Gover-
namentais), como o Comité para a De-
mocratizac¢do da Informatica (CDI), e
0 Viva Rio podem ter um papel impor-
tante na criagdo de tais PEPs, traba-
lhando em colaboragdo com os gover-
nos municipais e estadual e com o
setor privado.

Mas, por enquanto, a
solugdo para a inclusdo
da populagdo de baixa
renda na era digital é a
coletivizagdo do acesso
via 0s PEPs de acesso

puiblico.

A segunda questdo a ser colocada é
a privacidade de informacdes — aqui
também hd solucdes tecnoldgicas via
encriptacdo, redes privadas virtuais en-
tre outras. Mas o tema tem que ser de-
batido nos niveis politico e social, o
que ja esta acontecendo em muitos pa-
ises, inclusive no Brasil. Podemos citar
aqui o debate sobre a violagdo do painel
eletrdnico do Senado.

O E-CIDADAO E SEUS GOVERNOS
ELETRONICOS

O potencial do e-governo para criar
uma nova interface entre os governos
e o cidaddo vai ser o principal assun-
to do Féorum Internacional O Cidadédo

e Seus Governos Eletrénicos, a ser
realizado nos dias 23 e 24 de outubro
no auditério da FIRJAN. A agenda do
evento ja estd disponivel no site
www.proderj.rj.gov.br/e-governo. Os
principais temas a serem tratados vdo
ser: a inclusdo digital, a reforma ad-
ministrativa do Estado estimulado pe-
los e-governos, e a capacitacdo perma-
nente da populacdo via e-aprendiza-
gem — tudo visto pela 6tica do cida-
ddo. Haverd palestrantes nacionais e
internacionais, do setor pblico, de ONGs
e de universidades. E muito debate com
os palestrantes por parte da platéia.

Peter T. Knight

peter @tedbr.com

Presidente da Telematica e
Desenvolvimento Ltda. e
Consultor da FAPER].

O autor agradece comentdrios por
Elsa Romero sobre uma

versdo anterior deste artigo.
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Fernando Peregrino
Amparo 4 pesquisa e
fomento a pequenas empresas

A Fundagdo Carlos Chagas Filho de Amparo a Pesquisa do Estado do Rio de
Janeiro (Faperj) arquivou a postura timida que historicamente a caracte-
rizava e passou a marcar presenga em intimeros projetos que refletem o
compromisso em reconduzir o Rio de Janeiro 2 condig@o de principal pélo
tecnoldgico e cientifico do pafs. O primeiro e mais importante passo nesse
sentido j4 pode ser verificado este ano, quando o Rio deverd superar Sdo

Paulo em termos de volume de investimentos por pesquisador radicado em

cada estado. No periodo de janeiro de 1999 a dezembro de 2001, o Estado
investiu R§ 186 milhdes, o que representa 110% a mais do que os
R$ 88 milhdes aplicados entre 1995 e 1998,

0 posicionamento da Faperj, hoje, vai além do tradicional apoio a atividades
de pesquisa. A fundagdo assumiu uma posi¢ao de vanguarda no fomento de
projetos culturais, seja através de exposicdes em museus, edigdes de livros ou
o patrocinio de eventos musicais. Nesta entrevista 2 Revista Inteligéncia
Empresarial, Fernando Peregrino, atual presidente da instituicdo, fala sobre

essa nova Faperj e faz um balanco sobre o que j4 foi feito até agora.
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RIE — A Faperj, hoje, transcende o pa-
pel tradicional de funda¢do de ampa-
ro d pesquisa, sendo também impor-
tante instrumento de fomento a pe-
quenas empresas, por intermédio de
programas como o TPE (Tecnologia na
Pequena Empresa). Como funciona esse
processo?

FP — No mundo inteiro, sabe-se que as
pequenas empresas sdo mais ageis
para a geracdo de inovagdes, pois ndo
estdo sujeitas ds amarras das gran-
des corporacdes. Contudo, 0 empresd-
rio nem sempre tem os recursos ade-
quados para levar adiante o seu pro-
jeto de novos produtos. Nos estamos
preenchendo essa lacuna com o TPE,
que é uma garantia de viabilizacdo
desses projetos. O TPE marca essa
mudanca de perspectiva ao contem-
plar, além do valor cientifico, a viabi-
lidade de projetos no mercado, sua
adequacdo a conjuntura e seus desdo-
bramento sociais. Na verdade, existe
uma relacéo complementar entre aca-
demia e mercado, que é muito discuti-
da e polémica. A academia formula
perguntas. O mercado e as empresas
precisam de solugdes e respostas. Nos-
so trabalho é, respeitando-se as natu-
rezas distintas de cada um, procurar

uma complementaridade.

RIE — O que levou o Governo do Estado
a al¢ar a Faperj de um papel de figu-
rante a protagonista do processo de
desenvolvimento tecnolégico e cienti-
fico do Rio de Janeiro?

FP — Ja tinhamos uma visdo das ne-
cessidades do Rio de Janeiro, porque a
nossa politica cientifica, desde a cam-
panha do governador Garotinho, esta-
va acoplada ao desenvolvimento eco-
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noémico e social. Ndo era uma politica
cientifica solta no espaco. Ela tinha
vinculos de dependéncia fortes com os
objetivos sociais e econémicos do Go-
verno e visava a transformacdo da
realidade aproveitando a grande van-
tagem de termos um complexo cienti-
fico e tecnoldgico aqui implantado.

O TPE marca essa
mudanga de perspectiva
ao contemplar, além do

valor cientifico, a

viabilidade de projetos no
mercado, Sua adequacdo
a conjuniura e seus

desdobramentos sociais.

No6s podemos considerar janeiro de
1999 como o divisor de aguas nesse
processo. Até aquele més, a Faperj ti-
nha poucos recursos para atuar. Além
disso, os projetos estavam atrasados
em até quatro anos e o pagamento das
bolsas também ndo era feito dentro
dos prazos previstos. Essa fase passou.
Ainda em 1999, foram empregados R$
41,3 milhdes no fomento a pesquisas.
No ano seguinte, os investimentos so-
maram 57,5 milhdes. Ja em 2001, fo-

ram liberados recursos da ordem de R$
96 milhdes. A demanda por bolsas tam-
bém vem aumentando rapidamente.
Entre 1998, Giltimo ano da administra-
¢do anterior, e 1999, primeiro do Go-
verno Garotinho, a procura por bolsas
e auxilios evoluiu 52%, passando de
2.617 para 3.979 pedidos. No ano pas-
sado, ja chegamos a 4.249 solicitacoes.
A Faperj pagou 3.185 bolsas e auxilios
em 1999, 48,3% a mais do que no exer-
cicio anterior. Esses niimeros mostram
que quando o Governo investe na pes-
quisa, ele sai da retérica para entrar
na prdtica.

RIE — Considerando o investimento
previsto para 2002 e o nimero de
pesquisadores no Rio de Janeiro, o Es-
tado ja possui o maior volume de
repasses per capita para a pesquisa
cientifica de todo o Brasil. O que po-
derd resultar dessa lideranca a médio
e longo prazos para a sociedade
fluminense?
FP — Este ano, a previsdo inicial é de
investimentos da ordem de R$ 120 mi-
lhdes. Com isso, e considerando que o
Rio de Janeiro tem 8.566 pesquisadores,
vamos registrar um repasse per capita
de pelo menos R$ 14.008,87. Esse valor
supera os R$ 13.881,34 previstos para
Sdo Paulo, onde a comunidade cientifi-
ca, que é integrada por 16.569 pesqui-
sadores, receberd R$ 230 milhdes do te-
souro estadual. A proposta da Faperj
tem sido valorizar o sistema de cién-
cia e tecnologia fluminense e aproxi-
mar a ciéncia da sociedade. Essa lide-
ranca traz, também, a possibilidade da
inovacgao.

Com isso, aumenta a capacidade
de enfrentar desafios, atrair investi-
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mentos e de podermos conduzir o Rio
a um lugar de destaque no processo
de desenvolvimento do Pais, que hoje
ele comprovadamente ocupa com a
menor taxa de desemprego e a maior
taxa de crescimento do Pais.Outro
aspecto é a possibilidade de dinami-
zacdo da atividade dos grupos de
pesquisa.

RIE — De que forma a tecnologia pode
contribuir para facilitar o acesso do
cidaddo comum aos servicos ptiblicos?
FP — O Rio de Janeiro tem comprova-
do sua vocacgdo para o uso e as apli-
cacdes das modernas tecnologias a
servico do cidaddo, sobretudo os ex-
cluidos. Unir a ciéncia ao desenvolvi-
mento humano requer definir isso
como prioridade, ter atitudes politi-
cas e administrativas coerentes,
alocar recursos puiblicos proporcionais
a esse objetivo e superar grandes di-
ficuldades decorrentes da reacdo en-
tre elas, a reagdo conservadora natu-
ral nos sistemas publicos e privados.
Um dos beneficios do uso da tecno-
logia na informacdo, talvez um dos
mais importantes, é a reestruturacdo
dos governos, tornando-os mais inte-
rativos com os cidaddos, menos bu-
rocraticos e mais transparentes. Ofe-
recer instrumentos necessarios para
que essas pessoas possam exercer de
forma digna sua cidadania é a meta
que deve nortear a acdo governa-
mental. E o Governo Eletrénico do Rio,
nesse contexto, surge como elo mais
agil, eficiente e adequado dessa cor-
rente, fruto do esfor¢o da administra-
¢do estadual, que tem investido mui-
to na modernizacdo das relacgdes en-
tre o Estado e a populagdo.
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RIE — Como estd o posicionamento do
Brasil na chamada sociedade do
conhecimento?

FP — £ preciso um grande esforco para
que o Brasil possa se comparar aos
Paises centrais. E necessério aumen-
tar o nivel de educagdo geral da po-
pulacdo e de sua forca de trabalho
que, hoje, situa-se em seis anos de es-
colaridade quando deveria ser de 12
anos, pelo menos. £ preciso, ainda, in-
vestir na informatizagdo das ativi-
dades escolares e produtivas e bus-
car maior interacdo entre os meios
de comunicacdo e difusdo do conhe-
cimento. Um reflexo da nossa posicdo
de desvantagem pode ser vista nos
indices de Desenvolvimento Humano
(IDH) do Brasil, muito inferiores aos
das nacdes mais desenvolvidas e de
outras da propria América Latina,
que ndo possuem as nossas vanta-
gens naturais, nem tampouco s@o a
8¢ economia em termos do PIB. Levan-
do em conta que o principal insumo
desse milénio é o conhecimento, o
governo estadual, através da Faperj,
vem financiando projetos que promo-
vem a geracdo do conhecimento e a
integracdo entre a ciéncia e a socie-
dade. Um exemplo disso é o ensino a
distdncia, cujo objetivo principal é
levar a educacdo de qualidade aos
municipios do interior do Rio de Ja-
neiro, atendendo a demanda de pes-
soas sem condicdes de se deslocarem
aos grandes centros, cOmo vem sen-
do feito pelo CEDER] (Centro de Edu-
cacdo Superior a Distdncia do Esta-
do do Rio de Janeiro), utilizando as
mais modernas técnicas pedagogi-
cas e de infra-estrutura, como a
Internet. L]
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Varejo virtual

A importancia do e-commerce

Ana Paula Goes Hees
Patricia Pinto Mirandola

As autoras analisam os potenciais impactos das Tecnologias da Informagdo e do comércio eletronico, e-commerce,
sobre o setor varejista enfocando seus possiveis efeitos sobre cada etapa da cadeia de suprimentos. Ferramentas como o
EDI — Electronic Data Interchange e o préprio uso da Internet resultam em uma gestdo integrada da cadeia de

suprimentos e de distribuigdo. Assim, a filosofia de gerir o varejo, agora virtual, torna-se mais eficiente e traz beneficios

importantes tanto para os fornecedores quanto para os clientes e os distribuidores.

fusdo de tecnologias diversas,
como as telecomunicacgoes e
informatica, deu origem a novos
servicos e produtos que vém mudan-
do radicalmente a forma com que as
empresas se organizam e fazem negé-
cios. Dentre as novas tecnologias difun-
didas nos Gltimos anos, as tecnologias
de informacdo e comunicagdo sdo as
que vém tendo maior atencdo e des-
pertando grandes discussdes, uma vez
que sdo consideradas como as de maior
potencial para provocar profundas
transformacdes no ambiente competi-
tivo das empresas.

O e-business é considerado uma
nova forma de fazer negécios, habili-
tada pelo uso da Internet. Através do
uso das tecnologias e aplicagdes da In-
ternet, as empresas e os individuos po-
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dem fazer negoécios, executar proces-
$0s, comunicar-se com o governo, par-
ticipar de leildes, fazer cursos, tomar
parte em comunidades, dentre muitas
outras coisas. Tudo isso sem sair de
sua casa, de seu escritorio ou de sua
sede, e em perfeita comunicac@o com
outras empresas e individuos que po-
dem estar a milhares de quilémetros
de distdncia.

De acordo com Franco Jr. (2001), o
e-business pode atender a diversas
areas de atuacdo, dependendo do seg-
mento econdmico: e-commerce (venda
e/ou compra de produtos via Internet),
e-auction (leildes), e-banking (acesso
aos servicos bancdrios através da In-
ternet — sucessor do home-banking),
e-directories (servico padrdo de lista
telefonica), e-gambling (cassinos ele-

tronicos), e-learning (ensino/apren-
dizado pela Internet), e-trade (infor-
macdes e negociacdo de agdes via
Internet), e-drugs (venda de medica-
mentos via Internet), entre outras.
Pode-se considerar que o e-banking, o
e-auction, o e-trade e o e-drugs sdo for-
mas de e-commerce, tendo em vista
que todos envolvem compra e/ou
venda de algum produto ou servigo via
Internet.

Das conhecidas e classificadas ca-
tegorias de e-business, o e-commerce é
a mais famosa. Dentro do e-commerce,
duas subcategorias sdo as mais discu-
tidas e estudadas: o B2B, descrito como
o0 comércio eletrénico entre empresas, e
o B2C, forma de comércio eletrénico
onde uma empresa vende para um ou
mais consumidores. Estas duas formas
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de e-commerce tém sido as principais
responsaveis por uma total revolugdo
nos modelos de negdcio e nos padrdes
de consumo. Diversos setores da econo-
mia tém sido afetados por elas. Isso sem
falar naqueles que foram criados ou ex-
tintos em virtude de sua ascensdo.

Um dos setores que tem sido mais
influenciado e modificado pelo uso do
e-commerce é o setor varejista. Desde
o0 inicio da chamada automacgdo co-
mercial, onde os varejistas comeca-
ram a utilizar as tecnologias de infor-
magdo para automatizar as ativida-
des em suas lojas, passando pela utili-
zacgdo de formas de comércio eletroni-
co fora da Internet (como o EDI —
Electronic Data Interchange'), até o
uso das tecnologias mais sofisticadas
para gestdo de processos e da cadeia
de suprimentos. Com isso, 0 varejo tem
demonstrado que, para oferecer uma
real proposicdo de valor a seus clien-
tes, é necessdrio acompanhar atenta-
mente a evolugdo das novas tecnolo-
gias e adotd-las em seus processos.

Além de utilizar o e-commerce

como forma de otimizar sua cadeia
de suprimentos, o varejo descobriu a
Internet como uma nova forma de atin-
gir novos clientes ou de fidelizar os
atuais. O varejo virtual tem represen-
tado uma tentativa dos varejistas de
oferecer maior comodidade a seus
clientes, atendendo a suas demandas
mesmo que eles ndo tenham possibili-
dade ou ndo desejem freqilentar as
lojas fisicas.

Contudo, o importante é oferecer
ao cliente ndo apenas a comodidade,
mas a possibilidade de fazer suas com-
pras em seguranca, sem correr o risco
de seus dados serem utilizados de for-
ma indevida, de receber suas compras
em casa em prazos de entrega conve-
nientes, a um preco razoavel.
Para isso, o varejista tem de estar pre-
parado para elaborar uma logistica de
suprimentos e entrega muito eficien-
te, de forma a atender seus clientes
de maneira satisfatoria.

O objetivo deste trabalho é anali-
sar de que forma o varejo através da

Internet — o chamado varejo virtual —

esta utilizando as novas tecnologias
de informacdo e, em especial, o
e-commerce, como forma de aperfei-
coar a gestdo de sua cadeia de supri-
mentos e distribuicdo. Além disso, os
impactos e beneficios potenciais da
utilizagdo do e-commerce para clien-
tes, varejistas e outros membros da
cadeia serdo apontados.

O VAREJISTA COMO
INTERMEDIARIO

0 varejo tem como funcdo primaria o
papel de intermedidrio, unindo os pro-
dutores aos clientes. De acordo com
Schmitt (1999), as principais funcdes
de um intermedidrio incluem: agregar
a demanda de muitos consumidores,
ou produtos de muitos fornecedores di-
ferentes, facilitar a transferéncia de
informacgdo entre os agentes do merca-
do, processando e tratando esta infor-
macdo de forma a tornd-la mais aces-
sivel a todos. Além de garantir que ndo
haja comportamentos oportunistas
que possam impedir a concretizagdo
de uma transacgdo, valendo-se de

FORNECEDOR

rd

Funcoes do intermediario que beneficiam o fornecedor e o consumidor.

(. Criacdo e disseminacdo de informacdo do produto
* Criacdo de consciéncia sobre o produto

* Influéncia sobre as compras do consumidor

* Fornecimento de informacdo do consumidor

* Reducdo da exposicdo ao risco

\' Reducdo de custos de distribuicdo

VAREJISTA

* Reducdo de riscos

* Assisténcia na busca e avaliacdo de produtos
* Avaliacdo de necessidades e escolha dos produtos

* Distribuicdo/entrega dos produtos

Fonte: Elaboracao prépria, baseada em dados de Schmitt (op. cit.)

7

CONSUMIDOR
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suaparticipacdo de longo prazo no
mercado. O varejo, em suas funcdes de
intermedidrio, beneficia tanto consu-
midores quanto fornecedores, confor-
me figura anterior.

VAREJO TRADICIONAL X VAREJO
VIRTUAL

A Internet e as novas tecnologias de
informacgdo e comunicacdo permiti-
ram que 0 varejo passasse a executar
seus processos de maneira mais rapi-
da, eficiente e, em alguns casos, até
mesmo com beneficio da redugdo de
custos. De acordo com Tapscott, Ticoll
e Lowy (2000), @ medida que os vare-
jistas utilizam estas novas tecnolo-
gias como sua principal infra-estru-
tura de comunicagdes e transagdes
comerciais, passam a oferecem uma
nova proposta de valor exclusiva, que
torna obsoleto o antigo modo de fa-
zer negocio.

Ao utilizar a Internet e as novas
tecnologias de informacdo, os varejis-
tas, a principio, continuam a propor-
cionar os mesmos beneficios da inter-
mediacdo tradicional para todos os
envolvidos na cadeia, como beneficiar
os clientes quando escolhem e organi-
zam os produtos, definem precos e aju-
dam os clientes a encontrar os produ-
tos de acordo com suas necessidades.
Contudo, oferecem beneficios que ge-
ralmente ndo constavam na inter-
mediacdo tradicional: aumentam a
conveniéncia para o cliente ao entre-
garem os bens em domicilio, tém con-
digdes de, através de informacdes
fornecidas com maiores detalhes pe-
los consumidores, oferecerem bens de
forma mais customizada ou em sinto-
nia maior com as necessidades dos
clientes, entre outros.

Para os fornecedores, a nova forma
de atuacdo do varejo também traz be-

neficios muito importantes porque,
além dos ja encontrados na inter-
mediagdo comum, eles podem contar
com informages mais detalhadas dos
clientes individuais. Isto que, na inter-
mediagdo tradicional, s6 era consegui-
do por grupos de clientes (através de
pesquisas de mercado ou simplesmente
do perfil das vendas), o que possibilita
a producgdo de bens cada vez mais de
acordo com o gosto e a necessidade dos
consumidores. Para os pequenos forne-
cedores, os beneficios sdo ainda maio-
res, porque, com a Internet, atingir mer-
cados distantes torna-se mais fécil, e a
maior preocupagdo passa a ser atender
as entregas de forma eficiente.

A figura abaixo mostra o mapa de
valor de um varejista que utiliza a
Internet e as novas tecnologias de in-
formacdo de forma intensiva, assina-
lando as suas diferencas em relacdo a
uma intermediacdo tradicional.

O Mapa de Valor do Varejo: Varejo Tradicional X Varejo Virtual
™ \nform_afﬁ_e_s dos Cliepy,
PR Y <8
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Fonte: Adaptado de Tapscott et al (op.cit.)
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Tabela 1

Intermediacao tradicional

Intermediacao utilizando novas TICs

(1) informacoes dos clientes
(em grupos)

(1) possibilidade de fornecimento de
informacdes mais detalhadas e
individualizadas (ou por perfil de consumo)

(2) com base em estudos de
mercado

(2) com base nas preferéncias individuais

(3) pagamento via
duplicatas/faturas

(3) pagamento eletrénico

(4) geralmente o cliente
retira o produto na loja fisica

(4) entrega em domicilio é a forma
predominante

(5) cheque, dinheiro, cartao,
carné, cupons etc.

(5) predominantemente e-cards ou cartao de
crédito (transferéncias eletronicas)

(6) compra diretamente na loja
fisica

(6) pedidos via web/eletronicos

(7) nas embalagens

(7) pode ser mais elaborada e detalhada

As diferencas podem ser explicadas
através da seguinte comparagdo.

Desta forma, o varejista tem a pos-
sibilidade de oferecer maior valor aos
clientes e aos fornecedores, contando
com as mais novas tecnologias de in-
formagdo — através do e-commerce —
para tornar as trocas mais eficientes
para todas as partes envolvidas.

Contudo, ndo é apenas a tecnolo-
gia que desempenha um papel impor-
tante. Ela é, na verdade, o capacitador
e habilitador da introducdo de uma
nova mentalidade e de uma nova for-
ma de gerir os negdcios no varejo, prin-
cipalmente no que diz respeito d
logistica e a gestdo da cadeia de su-
primentos e distribuicdo.

AS NOVAS FORMAS

DE GERIR O VAREJO
“Uma alianga estratégica entre
indistria e comércio, em que
distribuidores e fornecedores
buscam agilidade e eficiéncia no
abastecimento, eliminando
custos excedentes e desperdicios

REVISTA INTELIGENCIA EMPRESARIAL

na cadeia, com o objetivo final

de agregar mais valor ao

consumidor e se destacar num
cendrio competitivo” (Correia Jr.,

2001, p.28)

Esta é a proposta dos participan-
tes do movimento ECR — Efficient
Consumer Response ou Resposta Efi-
ciente ao Consumidor, que estd sendo
considerada uma grande e nova for-
ma de organizar as atividades do va-
rejo com maior eficiéncia e proporcio-
nar maior valor, ndo s6 ao cliente fi-
nal, mas a todos os envolvidos na ca-
deia de suprimentos do varejo.

Para Campos (2001), a empresa va-
rejista do futuro deverd repensar,
reestruturar e reorganizar suas ativi-
dades com foco no consumidor a fim
de desempenhar suas atividades de
forma satisfatéria. Com esse objetivo,
a transferéncia de informacdes entre
varejistas e fornecedores e entre for-
necedores e clientes deverd sofrer
transformacoes e o comeércio eletroni-
co, viabilizando essas mudancas, tera

cada vez maior importdncia.

Nesse sentido, a logistica deixa de
ter um papel de mero planejamento e
administra¢do de armazenamento e
transporte, e passa a ter uma grande
importdncia estratégica, consolidando-
se como fator decisivo para agilidade,
eficiéncia e reducdo de custos. De acor-
do com Campos (2001), seu novo concei-
to a define como o processo de planeja-
mento, implementacdo e controle efi-
cientes do fluxo e da armazenagem de
produtos, bem como dos servicos e das
informacoes associadas, abrangendo
desde o ponto de origem até o ponto de
consumo, com o objetivo de atender ds
necessidades do consumidor.

A logistica, antes limitada as rela-
coes fornecedor-cliente, e capaz de
otimizar pontualmente as operacdes e
seus procedimentos, era encarada como
mera geradora de custos. Hoje, porém,
as empresas participantes da cadeia de
suprimentos passam a buscar novas so-
lugbes, usando a logistica como forma
de ganhar competitividade e induzir
novos negocios. As empresas, indivi-
dualmente, encontram muita dificulda-
de em reduzir seus custos olhando ape-
nas para suas proprias operacoes. As-
sim, a tendéncia observada é a tentati-
va de, juntas, as empresas reduzirem
seus custos através de solucdes logisticas
otimas ao longo de sua cadeia de supri-
mentos (Campos, 2001).

0 conceito tradicional de logistica
é substituido pelo moderno conceito de
Gerenciamento da Cadeia de Abasteci-
mento (Supply Chain Management —
SCM), definido como “a integracdo dos
processos industriais e comerciais, par-
tindo do consumidor final e indo até os
fornecedores iniciais, gerando produtos,
servicos e informacdes que agregam
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valor ao cliente” (Campos, 2001). Neste
dmbito, portanto, o fluxo da cadeia de
suprimentos passa entéo a ser coman-
dado pela demanda do consumidor, e
ndo mais da manufatura para a indis-
tria, atacado/distribuidor, varejo e con-
sumidor (Campos, 2001).

O Gerenciamento da Cadeia de
Abastecimento da ao ECR grande for-
¢a prdtica, porque, “apoiado em fer-
ramentas como reposicdo continua
de mercadorias, gerenciamento por
categorias, padronizacdo no transpor-
te e armazenagem, ABCosting (custo
basedo em atividades), comércio ele-
tronico e processos financeiros que
culminam na gestdo integrada da ca-
deia de suprimentos? permite que a
filosofia de gerir o varejo de forma
mais moderna torne-se realidade.

O conceito de CPFR (Collaborative
Planning, Forecasting and Replenishment)
ou Planejamento Colaborativo, Previ-
s@o e Reabastecimento de Mercadorias
também desponta, tendo por base “a

atuagdo conjunta do fabricante e do

varejista ou do fabricante e do ataca-
dista num plano de previsdo de ven-
das, de producdo e de abastecimento
das lojas mais preciso e em concorddn-
cia com a realidade e com os planos
de negécios de cada um dos lados”. Isto
com o objetivo de buscar o esforco con-
junto das empresas “em prol dos me-
lhores resultados em termos de redu-
¢lo de custos e de desperdicios, e de
agregacdo de valor para o consumi-
dor final” (Campos, 2001).

Todos estes conceitos, que vém evo-
luindo ao longo dos Giltimos anos, repre-
sentam uma marcante linha diviséria
entre as formas de executar os proces-
sos no varejo tradicional e no varejo
moderno, e as tecnologias de informa-
¢@o e comunicacdo (TICs) sdo grandes
viabilizadoras dessas mudancas, por
possibilitarem que a “troca de dados e
informacdes entre os elos da cadeia se
tornasse mais dindmica, com impor-
tantes reflexos na cadeia de abasteci-
mento” (Campos, 2001). Objetivando
melhorar o nivel dos servigos e reduzir

custos, as empresas estdo utilizando
TICs e modernas solucgdes de gerencia-
mento empresarial para automatizar
e aprimorar a qualidade das informa-
¢Oes circulantes nas empresas.

A IMPORTANCIA DAS TICS
E DO E-COMMERCE
NA CADEIA LOGISTICA
Conforme descrito anteriormente, o
ECR e as novas formas de gestdo no
varejo sdo viabilizadas através das
novas tecnologias de informacdo, com
destaque para as diversas formas de
e-commerce. O uso destas novas tec-
nologias tem um impacto significati-
vo na eficiéncia dos processos envol-
vidos na cadeia logistica, conforme se
pode observar na figura abaixo:

Os ganhos em cada etapa podem
ser assim definidos:
(1) Cliente imputa pedido
0 e-commerce através da Internet, nes-
ta etapa, é a forma em que se propor-
cionam ganhos ao cliente, que pode
pesquisar precos, comparar qualidade,

A Cadeia Logistica do Varejo

(11) Consolidacao
carga/progra-
macao das
entregas

(10) Conferéncia

NFF X Pedido

(1) Cliente imputa pedido
,,,,,,,,,,,, >

S
e@/&
\(‘}:/&00 (8) Consolidacdo entrega

O

4 .

x" (9)Entreg? pedido
(7) Conhecimento
> carga
)

(3) Monitoramento 5’71,,(3 (6) Coéelé(tja
estoque (sist. €s,, pedido
integrado) '5’//)O

L7

‘(4) Input de pedido (EDI)+pré-agendamentoentrega

(5) Confirmacdo de pedido (EDI)
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prazos de entrega, valor do frete, entre
outras caracteristicas, tudo sem sair
de casa. Além disso, pode optar entre
fazer o seu pedido on-line, ou apenas
utilizar a busca como base para com-
paracdo, e realizar suas compras
off-line (em lojas fisicas).

(2) Checagem de estoque

Aqui, as modernas tecnologias de in-
formacdo, na forma de sistemas inte-
grados de controle de estoque, permi-
tem que o site informe ao cliente se o
pedido que ele deseja efetuar pode ser
atendido de imediato, e qual o prazo
de entrega. Se o(s) produto(s) solici-
tado(s) estiver(em) disponivel(eis), o
proximo passo é a entrega final (12).

Contudo, a parte mais complexa da
cadeia diz respeito ao ciclo de supri-
mento, que comeca na etapa sequinte.
(3)Monitoramento constante
de estoques
Nesta etapa, sistemas integrados pro-
piciam d equipe de compras a van-
tagem de monitorar constantemen-
te os estoques, avaliando com maior
precisdo o giro de cada um dos itens,
e permitindo que se planejem promo-
coes, encartes e adiantamento ou
postergamento de pedidos de forma
mais eficiente e consciente.

Da mesma forma, o Centro de Dis-
tribuicdo, interligado por estes siste-
mas, “dispara” um pedido de compras
quando o estoque de cada item tiver
alcancado o chamado “estoque minimo
de seguranca” ou “ponto de ressupri-
mento”. Em determinados casos, onde
0 varejista ja pratica o ressuprimento
automatico, a ordem de compra é envi-
ada diretamente @ indstria, e a equi-
pe de compras apenas autoriza o envio
do pedido. Isto acontece na etapa (4).

REVISTA INTELIGENCIA EMPRESARIAL

(4) Input de pedido
Nesta etapa, a forma de e-commerce é
o EDI, que permite que o pedido seja
enviado eletronicamente, sem a neces-
sidade de preenchimento manual de
pedidos de compra, agendamento de
reunides com o representante da indus-
tria para entregar o pedido (perda de
tempo de ambas as partes), ou até mes-
mo envio via fax (que pode provocar
problemas no recebimento e na leitu-
ra). Nesta etapa, é até mesmo possivel
agendar a entrega no Centro de Distri-
buigdo, que conta com sistemas
computadorizados de escala para
entregas.
(5) Confirmacdo do recebimento
do pedido
Novamente, nesta etapa, o EDI é utili-
zado para envio de um comprovante
de recebimento por parte da inddstria.
(6) Coleta do pedido
Nesta etapa, a transportadora que
presta servico para a indfstria vai co-
letar o pedido que serd entregue no
Centro de Distribuicdo do varejista.
Esta etapa acontece simultaneamen-
te com a etapa (7).
(7) Envio do espelho da nota fis-
cal para o CD do varejista e emis-
sdo do conhecimento de carga
Nesta etapa, a indastria envia um es-
pelho da nota fiscal para o Centro de
Distribuicdo do Varejista (a original se-
gue junto com a mercadoria), e, para o
transportador, uma listagem do que ele
deverd carregar. Nesta etapa, nova-
mente o EDI é a tecnologia utilizada.
Para o Centro de Distribuicdo do
Varejista, o ganho é importante, por-
que o envio prévio da nota fiscal per-
mite que a conferéncia com o pedido
seja realizada antes da chegada dos

caminhdes, quando apenas os c6digos
de barra dos produtos sdo lidos, a con-
feréncia da entrega é realizada rapi-
damente, e as embalagens encaminha-
das para o estoque.

Para o transportador, o ganho é
também muito significativo, porque,
ao invés de ter de ir até a industria,
tomar nota do que deve ser carrega-
do, voltar a transportadora para emi-
tir o conhecimento de carga, selecio-
nar os carros que realizardo o trans-
porte, e voltar a induastria para
carregd-los, ele apenas recebe a
listagem, emite o conhecimento de
carga, seleciona os carros (sem sair
da transportadora), e os envia para
serem carregados. Sequndo a revista
SuperHiper, os ganhos para o trans-
portador, sdo de 4 horas, em média,
para cada carregamento.

(8) Consolidacdo da carga

Uma vez que o transportador coleta
os produtos na industria, leva-os para
seu armazém, consolida a carga e ela-
bora as rotas, de acordo com a locali-
zagdo dos Centros de Distribuigdo
onde deverd realizar as entregas.

(9) Entrega do pedido

Nesta etapa, o pedido é entregue no
Centro de Distribuicdo do Varejista.
(10) Conferéncia da NFF X pedido
Nesta etapa, com a nota fiscal ja im-
putada no sistema (conferida previa-
mente), o Centro de Distribuicdo rece-
be as mercadorias, 1é os codigos de
barras para conferir as quantidades
enviadas no espelho da nota fiscal com
as recebidas, e encaminha as merca-
dorias para o estoque.

(11) Consolidacdo da carga/pro-
gramacgdo das entregas

Nesta etapa, o Centro de Distribui-
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¢do analisa os pedidos efetuados e as
rotas, para elaborar a programacdo
das entregas.
(12) Entrega final
Nesta etapa, a entrega é efetivamen-
te realizada para o cliente final.
Como se pode perceber, a cadeia
logistica de suprimento e entrega do
varejo é longa e complexa, e somente
com a introducdo das novas tecnolo-
gias de informacdo e, principalmen-
te, do e-commerce, pode-se obter ga-
nhos de eficiéncia e de tempo, permi-
tindo que o lead time entre as com-
pras de mercadorias pelo varejista e/
ou pelo cliente possa ser reduzido.

VANTAGENS DA UTILIZACAO DAS
TICS E DO E-COMMERCE

De acordo com a descricdo anterior dos
impactos do e-commerce e das TICs na
cadeia logistica do varejo, pode-se con-
siderar as seguintes vantagens para
cada um dos participantes da cadeia:
Para o Cliente

m Maior comodidade para fazer as
compras.

m Informac¢do amplamente disponivel
para a tomada de decisdo.

Para a Industria

m Redugdo de erros no recebimento dos
pedidos, evitando devolugdes desne-
cessarias.

m Possibilidade de integracdo eletroni-
ca do recebimento dos pedidos com o
faturamento, reduzindo o lead time do
atendimento do pedido.

m Possibilidade de planejar a produgdo
e a entrega com maior antecedéncia.
Para o Varejista

m Reducdo do lead time do processo de
compras, suprimento e distribuicdo.
m Reducdo da ocorréncia de stockouts.
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m Mais agilidade no processo de con-
trole dos estoques.

m Possibilidade de planejar o sortimen-
to com mais antecedéncia e fazer os
pedidos com menos antecedéncia.

m Possibilidade de reagir com maior ra-
pidez ds demandas dos clientes.

m Ganho de tempo eliminando reunides
com representantes e com preenchi-
mento e envio de pedidos.

m Eliminacdo (ou reducdo quase total)
de erros no input dos pedidos.

Para a Transportadora

m Reducdo de erros na emissdo do co-
nhecimento de carga.

m Ganho de tempo no carregamento (em
média, de 4 horas).

m Maior utilizagdo dos carros (fazem
mais viagens).

CONCLUSOES
O setor varejista encontra-se em uma
fase de importantes mudancgas, pas-
sando por processos de reestruturacdo
interna das empresas, assim como do
setor como um todo. Em func¢do de um
processo de maior organizac¢do das
atividades e de informatizacdo, con-
forme analisado durante o trabalho,
“o0 varejo vem adotando um novo pa-
drdo de relacionamento com fornece-
dores e passou a deter, de forma am-
pla, informacdes sobre o comporta-
mento dos diferentes consumidores”
(Santos e Gimenez, 1999, p. 2).
Ainformatizagdo do setor estd cada
vez mais sendo incorporada e permite
um maior conhecimento sobre os pro-
dutos em circulagdo e ganhos de efi-
ciéncia em sua cadeia de suprimentos,
devido ao maior grau de integracdo en-
tre as empresas. “O acelerado incre-

mento da informatizagdo esta redefi-

nindo as operagoes comerciais, o volu-
me dos estoques e os fluxos de logistica,
bem como levando a um crescente
entrosamento da industria com o vare-
jo” (Santos e Gimenez, op. cit., p. 5).
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nologias de Informagdo: A Introdugdo do
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Visao, Compromisso e Gestao

O Reverso da Fortuna sob a 6tica
da Lideranca e do Coaching

0 olhar mais refinado de Monica Barros identifica, em sua andlise do filme
0 Reverso da Fortuna, a aplicagdo magistral dos conceitos de lideranga e
coaching. Quem os exercita € o advogado Alan Dershowitz, contratado para
reversdo da sentenca que condenou Claus von Bulow por ter induzido sua espo-
sa, Sunny a um estado de coma permanente. Ao longo do filme, nas estratégias

utilizadas por Alan, e que levam sua equipe a vitéria da causa, Monica vai iden-

GLENN CLOSE - JEREMY [RONS
RO SIVER
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tificando diversos aspectos de Gestdo de Conhecimento como: Capital Intelectu-

al/Gestdo de Competéncias, Capital de Relacionamento; Capital Estrutural e

Capital Ambiental/Inteligéncia Competitiva. Confira.

O REVERSO DA FORTUNA

(REVERSAL OF FORTUNE)

A historia acontece em Newport, Rhode
Island, Estados Unidos, na década de
1980.Sunny, miliondria norte-america-
na, foi casada com um principe austri-
aco, com o qual teve dois filhos, Alex e
Ada. Apés o divorcio, casa-se com Claus
von Bulow, advogado inglés, com o qual
tem uma filha, Cosima. Ap6s 11 anos
de casamento, em 27/12/1979 Sunny en-
tra inexplicavelmente em coma, recu-
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perando-se pouco depois. Dai a alguns
meses, tenta suicidar-se através de
uma overdose de aspirina. Em 20/12/
1980 entra novamente em coma, € nun-
ca mais acorda, tornando-se “vegetativa
persistente”. Os filhos do primeiro casa-
mento, Alex e Ada, contratam um pro-
motor particular, Robert Brillhoffer, e de-
tetives particulares, que levantam pro-
vas contra Claus. Apresentam, na Jus-
tica, uma bolsa preta, na qual havia
uma agulha com insulina incrustada,

o)

e depoimento de testemunhas-chave
como Maria, criada da casa dos Bulow,
e Alexandra Isles, amante de Claus aca-
bam por condend-lo a 30 anos de pri-
sdo. Claus contrata um advogado ju-
deu, Alan Dershowitz, para apelar aos
tribunais, alegando inocéncia. Alan tem
40 dias para preparar suas alegacdes e
reverter a sentenca. Mesmo ndo estan-
do convicto da inocéncia deseucliente,
o advogado consegue demonstrar a fra-
gilidade juridica e processual da sen-
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tenca anterior de forma que ela é re-
vertida. Em novo julgamento, Claus é
inocentado por auséncia de provas con-
clusivas.

Neste artigo, apresenta-se uma and-
lise do filme O Reverso da Fortuna
(Reversal of Fortune), olhando os aspec-
tos do tema “Lideranca e Coaching”. Este
é um filme da Sovereign Pictures, pro-
duzido por Edward R. Presman e Oliver
Stone, roteiro de Nicholas Kazan, basea-
do em livro de Alan Dershowitz (relato
de histéria real). Os personagens princi-
pais sdo: Claus von Bulow (Jeremy Irons),
Sunny von Bulow (Glenn Close), Alan
Dershowitz (Ron Silver), Sara (Annabella
Sciorra), Maria (Uta Hagen) e Minnie
(Felicity Huffman).

0 enredo ndo é linear, sendo em
parte contado por Sunny, ainda em
coma, em forma de lembrancas e
comentdarios. Inicia-se com a contra-
tacdo de Alan por Claus e os aconteci-
mentos anteriores sdo mostrados em
flashbacks. O personagem de Claus é
apresentado como sendo extremamen-
te fTio, arrogante e antipatico. Sua ino-
céncia ou culpa ndo é contestada, pro-
vada ou discutida. A trama estd
centrada no trabalho de Alan para re-
versdo da sentenca, em uma tarefa
quase impossivel, se consideradas a
pressdo da opinido ptblica, as provas
apresentadas, a jurisprudéncia ante-
rior e o curto prazo para preparac@o
das alegacdes.

Para levar a termo o projeto de re-
verter a sentenca contra Claus, Alan
lidera uma equipe multidisciplinar,
eficiente e determinada. As licoes de
lideranc¢a acontecem antes mesmo da
equipe ser escolhida. Ao contratd-lo,
Claus quer contar os fatos de seu pon-
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to de vista. No entanto, Alan ndo per-
mite, pois quer criar sua propria vi-
sdo a partir dos dados coletados, sem
se prender a detalhes. Também ndo
segue a sugestdo de Claus de buscar
especialistas de Harvard ou ganhado-
res do prémio Nobel. Alan decide re-
crutar sua equipe entre alunos e ami-
gos, que sdo pessoas que conhece, con-
fia e que seguem suas determinacgdes.
Sua escolha dos membros da equipe é
bastante interessante:
m uma advogada de grande erudigdo,
“para vigid-lo e lembra-lo das leis”;
m um ex-promotor conservador, para
ajuda-lo a testar os proprios argumen-
tos (“se eu puder convencé-lo, posso
convencer qualquer um”);
m um cinico, que vé politica e corrupcéo
em tudo, possuindo relacionamentos
valiosos;
m dois estudantes, capazes de assimi-
lar informacgdes em grande volume e
rapidamente, para lhe dar uma visdo
geral do caso;
m advogados para suporte da defesa;
m pesquisadores de campo, para cole-
tar e analisar dados (revistas, jornais),
entrevistar pessoas etc.;
m um especialista nas decisdes do tri-
bunal de Rhode Island, para estudar
profundamente os juizes e preceden-
tes (casos anteriores julgados por eles).
Alan faz uma primeira reunido,
para equalizacdo da visdo da equipe
e colocacdo de metas e prazos. Uma
integrante da equipe, Minnie, tenta
sair, por achar que o caso fere seus
principios, pois cré que Claus é culpa-
do. Alan utiliza como argumento sua
propria indignacdo pela forma como
o caso foi conduzido (promotor parti-
cular, busca particular, apresentacdo

apenas das provas que convinham), o
que seria um perigoso precedente,
pois os ricos ndo procurariam madais a
policia, apresentando as evidéncias
que quisessem. Este argumento
idealista motiva a todos e impede que
Minnie abandone a equipe.

Alan distribui seus especialistas de
acordo com o que vai descobrindo, co-
locando alguns como “equipe da insu-
lina na agulha”, outros como o “time
da bolsa preta”, o “time da busca ile-
gal” ou “especialista em Alexandra”.
Nos momentos de descontragdo, os ti-
mes jogam basquete com camisetas
alusivas ao trabalho. Gragas a isto,
Alan tem um importante insight que
lhe permite enfraquecer os argumen-
tos da acusacdo, derrotando o depoi-
mento de Maria.

Durante a trama, Alan anda cons-
tantemente entre as equipes, ouvindo
e estimulando as pessoas. Ndo aceita
solugdes fdceis (Sara apresentou um
argumento — a ndo apresentacdo das
notas do interrogatoério de testemu-
nhas para a defesa — como suficiente
para vencer o caso. Todavia, Alan exi-
giu que se debatesse cada um dos pon-
tos da acusacdo). Quando a discussdo
se acalorou, pontuou que estava de-
batendo estratégias, ndo idéias ou
pessoas. Incentivava, dizendo “vocé
sabe fazer melhor do que isto”. Quan-
do advertido de que estava sugerindo
bobagens, reconheceu sua falta (“tem
razdo, é ridiculo”). Aceitou mudar a
estratégia diante de fatos novos
(“se as regras ndo servem, mude-as”).
O discurso de vitéria, antes do julga-
mento, é estimulante: “Temos que
decidir agora se vamos ganhar ou

ndo.” E mesmo com a noticia da vito6-
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ria, cuidou de sua consolidacdo, exi-
gindo as anotagdes do interrogatorio
ndo apresentadas previamente.

Ora, lideranca é a capacidade de
trabalhar com pessoas, direcionando-
as para atingirem objetivos (resulta-
dos). Ou seja, é preciso harmonizar pes-
soas e resultados, o que demanda trés
tipos de acdo: planejar, comunicar e
incentivar (motivar). O refinamento
desta capacidade resulta no “coach”
(técnico, guia, instrutor particular).
O coach é necessariamente um lider,
mas nem todo lider é coach. O coach
agrega a funcdo de educador/transfor-
mador. Coaching é a arte de encorajar
o liderado a experimentar todo seu po-
tencial. Dentro destes conceitos, no
filme, Alan é um verdadeiro lider,
direcionando sua equipe ao sucesso.
Pode-se dizer que ele atinge o nivel de
coach no momento em que diz a Sara:
“vocé sabe fazer melhor do que isto”;
porém o aspecto de educador/transfor-
mador ndo é acentuado no enredo.

Diversos aspectos de Gestdo de Co-
nhecimento podem ser percebidos no
filme. Entre eles:

m Capital Intelectual/Gestdo de Com-
peténcias: na montagem da equipe,
os pontos fortes de cada membro sdo
reconhecidos, valorizados e utilizados
para o alcangamento do objetivo.

m Capital de Relacionamento: um dos
membros da equipe foi selecionado por
possuir contatos capazes de informar
os bastidores do Tribunal.

m Capital Estrutural: na auséncia de
um local formal de reunido, a equipe
foi instalada na casa de Alan, com ma-
terial de pesquisa e computadores
espalhados em todos os comodos.

m Capital Ambiental/Inteligéncia Com-
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petitiva: o especialista em decisoes do
Tribunal de Rhode Island providencia
um argumento imbativel para que o
caso seja discutido, descobrindo uma
decisdo prévia do proprio Tribunal que
apdia a tese da equipe. Também é fei-
to um monitoramento de boatos (Vi-
gildncia), de forma que quando ouvem
que a promotoria tem um “curinga”,
alguém com o relacionamento adequa-
do descobre a ameaga (uma gravagdo
montada que poderia leva-lo a perder
0 caso e ainda destruir sua carreira),
que a seguir é neutralizada.

Embora ndo explicitado, percebe-se
que o Capital de utilizac@o mais inten-
so é o Intelectual. Se a equipe fosse com-
posta de pessoas menos capazes, ou
menos dedicadas, a meta ndo teria sido
atingida. A propria capacidade de li-
deranca de Alan Dershowitz é, muito
provavelmente, o Fator Critico de su-
cesso do empreendimento.

O filme O Reverso da Fortuna apre-
senta material de grande interesse para
o estudo do papel do lider. Alan ndo se
sobrecarrega de tarefas, nem se perde
em detalhes. Pede que cada um traba-
lhe profundamente o item do qual estd
encarregado, transmitindo-lhe o anda-
mento da tarefa em linhas gerais, para
que tenha a visdo do todo. Lembra pra-
zos e a importdncia da missdo, estimu-
lando e apoiando a equipe. Em nenhum
momento age de forma impositiva. Ndo
usa o chicote, usa a comunicagdo. Pro-
pde caminhos, discute conclusdes, defi-
ne e redefine estratégias.

Um ponto interessante é a forma
como o trabalho foi projetado. Como ndo
tinham tempo a perder, Alan tenta an-
tecipar todos os problemas, para uma
busca proativa de solucoes. Tanto que,

quando surge o “curinga” de seus anta-
gonistas, age com rapidez fulminante,
denunciando o compld antes mesmo
que este se manifestasse. Demonstrou
envolvimento dindmico e capacidade
de aprender e improvisar.

Seu estilo de lideranca, conforme o
modelo Visdo, Compromisso e Gestdo, é
bastante equilibrado. Tem uma visdo
clara de seus objetivos, compromete-
se totalmente com o caso e leva seus
liderados a compromisso semelhante,
e seu método de gestdo é via convenci-
mento. Por possuir visdo sistémica e se
posicionar no centro da rede de colabo-
radores, ele atuou como facilitador e
catalisador da agdo. O trabalho foi to-
talmente orientado para o cliente e
teve como escopo Unico atendé-lo de
forma completa e integral.

Enfim, além de ter um roteiro mui-
to bem construido, é um filme profun-
do, que permite vdrias reflexdes. Por
exemplo, sobre o poder de uma equipe
em solucionar um desafio acima da
capacidade individual, a importéncia
do trabalho coordenado, e como habi-
lidades diferentes se completam e se
complementam sob a orientagdo de
um lider habilidoso e engajado, como
Alan Dershowitz.

Monica do Carmo Lopes Barros
mclbarros @bb.com.br

Advogada e Licenciada em Letras,
atualmente cursando

Po6s-graduagdo em Gestdo do
Conhecimento e Inteligéncia
Empresarial pela COPPE-UFR].
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INTELIGENCIA
COMPETITIVA
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spionagem ou processo

ético e sistemdtico de cole-

ta e andlise de informacdes para

a tomada de decisdo estratégica? E

essa questdo que o livro Inteligéncia

Competitiva: como transformar infor-

magdo em um negécio lucrativo pro-

cura responder, abordando a contri-

buicdo da Inteligéncia Competitiva

no dia-a-dia dos administradores das
mais diversas organizacoes.

Nesta obra, que pode ser conside-
rada uma introdugdo ao assunto, as
autoras Elisabeth Gomes e Fabiane
Braga utilizam uma linguagem sim-
ples e clara e complementam a com-
preensdo das questdes abordadas na
obra com diversos exemplos interes-
santes. Propdem ainda, um modelo de
implantacdo de Sistema de Inteligén-
cia Competitiva e relatam, na Parte
IT do livro, o case da Pet Facil S.A., em-
presa que atua no ramo de animais
domésticos e que utilizou o modelo
para reestruturacdo de seu negoécio.

0 ponto forte do livro consiste no
fato de mostrarem que o trabalho de
Inteligéncia Competitiva ndo esta res-
trito ao dmbito das grandes organi-
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[nteligéncia Competitiva

Como transformar informacao
em um negocio lucrativo

por Elaine Coutinho Marcial

zagoes. Tal argumentagdo é demons-
trada com o relato do caso da Pet Fdcil
S.A. Ao mostrar como viabilizar a im-
plantagdo do Sistema de Inteligéncia
em uIma pequena empresa, com baixo
custo, as autoras estdo ampliando a
utilizacdo dessas ferramentas para as
pequenas e médias empresas, que an-
tes ndo tinham acesso a este tipo de
gestao.

0 livro também chama a atencdo
do leitor para a questdo da necessida-
de de uma postura ética na condugdo
dos trabalhos de Inteligéncia. As au-
toras discutem o tema e tentam defi-
nir as diferencas entre as agdes de In-
teligéncia Competitiva e espionagem,
a qual vem crescendo ultimamente.
Nesse sentido, apontam a necessidade
de se pensar acdes de protecdo do co-
nhecimento e da contra-Inteligéncia.

Outro ponto importante diz respei-
to avaliacdo do Sistema de Inteligén-
cia Competitiva, uma das fases do
modelo proposto pelas autoras. Ape-
sar de o tema estar sendo discutido
junto a comunidade de Inteligéncia
Competitiva, praticamente ndo ha
iniciativas concretas ligadas ao as-

sunto nos sistemas de IC em implan-
tagdo nas empresas no Brasil.

A importdncia dessa discussdo
estd em demonstrar para a empresa o
retorno que os investimentos na cria-
¢do, desenvolvimento e manutencdo
de um Sistema de Inteligéncia Com-
petitiva pode trazer, bem como a
mensuracdo de seus resultados. Em
suma, as autoras propdem um modelo
simples e ao mesmo tempo relevante
no sentido de viabilizar o inicio da tan-
gibilidade do retorno desses inves-
timentos para as organizagoes.

Elaine Coutinho Marcial

Bacharel em Estatistica, D.E.A.
Information Scientifique et Technique
pela Universidade de Marseille

na Franca, com especializa¢do na drea de
Inteligéncia Competitiva (CEIC). £ sécia-
fundadora e vice-presidente da ABRAIC —
Associacdo Brasileira dos Analistas de
Inteligéncia Competitiva e Assessora
Master da Geréncia de Inteligéncia
Empresarial do Banco do Brasil.
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MBKM — POS-GRADUACAO LATO SENSU EM
GESTAO DO CONHECIMENTO E INTELIGENCIA EMPRESARIAL

0 MBKM surgiu em 1998, criado pelo Prof. Marcos Cavalcanti, D.Sc.,
integrante do grupo de professores que constitui o ITOI — area de
Inovagdo Tecnoldgica e Organizagdo Industrial — do Programa de
Engenharia de Produgdo (PEP) da COPPE/UFR]. O MBKM pretendia
trazer, para um grupo de empresdrios e executivos, as mais
modernas técnicas de gestdo que estavam sendo discutidas naquele
momento.

O curso possui uma carga hordria de 360 horas/aula, nas quais
discutem-se os trés pilares da Inteligéncia Empresarial — Gestdo do
Conhecimento, Inovagdo e Empreendedorismo. O formato é
quinzenal, sempre ds sextas e sadbados, somando 12 horas por
semana. O contetido do curso se mantém idéntico em todos os locais
onde é realizado e a mesma equipe de instrutores e professores é
mantida, constituindo-se de professores da Engenharia de Produgdo e
da Escola de Economia da UFR], além de professores convidados e
consultores de renome no mercado.

AGENDA

TELEXPO - 127 FEIRA E CONGRESSO
INTERNACIONAIS DE REDES DE COMUNICACAO

O USO DAS COMUNICACOES E DA TECNOLOGIA DA
INFORMACAO COMO INSTRUMENTO DE
COMPETITIVIDADE EMPRESARIAL

Data 19 a 22 de marco de 2002
Local Expo Center Norte — Sdo Paulo
Informacoes  Tel.: (11) 3170-7000
E-mails lcrego @advanstar.com.br e
telemkt @advanstar.com.br
» www.telexpo.com.br
FENASOFT

162 FEIRA E CONGRESSO INTERNACIONAIS
DE SOFTWARE, HARDWARE, E SERVICOS
DE INFORMATICA E TELECOMUNICACOES

Data 23 a 28 de abril de 2002

Local Expo Center Norte (pavilhdes azul e branco)
Sdo Paulo, SP

Informacdes  Tel.: (48) 334-8000

» http://www.fenasoft.com.br

Obs.: As datas e locais dos eventos assim como a programacgdo sdo de
responsabilidade de seus organizadores. Para maiores informacgdes so-
bre os semindrios e conferéncias, entre em contato com as referéncias
indicadas.

REVISTA INTELIGENCIA EMPRESARIAL

0 publico-alvo do curso é variado, visto que o assunto interessa a
muitas areas dentro das empresas. Entre o grupo de alunos ha desde
diretores de RH a membros da drea de planejamento estratégico,
passando por engenheiros, psicélogos, administradores, jornalistas,
socidlogos e designers. Pode-se dizer que o assunto é multidisciplinar,
0 que o torna bastante atraente aos olhos do mercado.

O CRIE — Centro de Referéncia em Inteligéncia Empresarial

— é 0 coordenador académico do curso e tem estabelecido parcerias
de forma a leva-lo para fora do Rio de Janeiro. Tendo formado

100 gestores do conhecimento desde a sua criagdo, o MBKM

possui cinco turmas em andamento — duas no Rio de Janeiro,

uma em Séo Paulo, uma em Brasilia e uma em Mato Grosso do Sul

e ja esta recebendo inscrigdes para sua 6¢ turma.

Maiores informagdes e inscri¢des no telefone (21) 2562-7843 ou pelo
e-mail info@crie.uftj.br.

» http://crie.ufrj.br/mbkm

COMPETIA INTERNATIONAL SYMPOSIUM
COMPETITIVE INTELLIGENCE: AT A CROSSROAD
BETWEEN TACTICS & STRATEGY

Data 13 a 15 de maio de 2002
Local Cape Cod, Mass., EUA
Informacgdes  Tel.: 514-270-5222
Fax Fax: 514-270-5223
1250 Rene Levesque West Suite 2200
Montréal, Quebec H3B 4W8, Canada
» http://www.competia.com/symposium
INFOTODAY 2002

THE GLOBAL CONFERENCE AND EXHIBITION ON
ELECTRONIC INFORMATION & KNOWLEDGE
MANAGEMENT

Inclui trés conferéncias simultdneas: National Online

2002, KnowledgeNets 2002 e E-Libraries 2002

Data 14 - 16 de maio de 2002

Local New York Hilton & Towers

Informagdes  Information Today, Inc. 143
0ld Marlton Pike. Medford, NJ 08055-8750
Tels.: 800-300-9868 e 609-654-6266
Fax: 609-654-4309

E-mail custserv@infotoday.com

» http://www.infotoday.com/it2001 /presentations
» http://www.kmworld.com
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