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Identidade Digital

Identidade Digital — a nova
economia dos dados

Valeria Queiroz, Iris Jerusa DAmico Burger, MSc, Jefferson Prestes,
Leonardo Fernandes de Souza Aguiar, MD e Marcela Gongalves

“Tendemos a superestimar o efeito de uma tecnologia no curto prazo

e a subestimar seu efeito no longo prazo”
Roy Charles Amara (1925-2007)

A década de 90 deu inicio ao processo de popularizagdo da internet com a democratizagdo da informagdo.
E, agora, apdés quase vinte anos, voltamos as discussées sobre a relevdncia do anonimato do ser humano e da
importdncia da preservagdo e protecdo da sua identidade. A internet possibilitou os modelos de negdcio
cliente-servidor, com 4 ou 5 grandes corporagées concentrando em seus servidores as informagées dos seres
humanos com a apropriagdo dos dados por eles gerados. No centro deste debate encontram-se alternativas
legais com a criagdo de leis de protecdo de dados e o investimento em novas tecnologias como Blockchain,
uma das mais promissora, por se tratar do user-centered e pela criptografia e descentralizagdo no cerne do
seu desenvolvimento. My Heath Data é uma destas alternativas..

Tudo sempre foi sobre a comunicagcdo. A
forma que encontramos para  transmitir
conhecimento a nossa e as futuras geracdes tem
sido determinante para a nossa evolucdo. Hoje, na
era da tecnologia da informacgdo, tal qual em varios
outros momentos de nossa histéria, como a guerra
fria, por exemplo, as nagbdes que dominarem a
informacdo comandardo a humanidade. A atual
guerra da tecnologia entre Estados Unidos e China,
ndo é fundamentada em uma guerra de quem
desenvolve a melhor tecnologia celular, mas sim de
quem dominard a comunicagdo. Quem tiver este
poder de dominagdo comandard o mundo por meio
dos dados e dos rastros digitais, que os seres
humanos vao deixando pelo caminho.

Com a disseminacdo da internet acreditava-se
que a transferéncia de informagbes seria
descentralizada. No entanto, o que se constata hoje
é que acabamos por desenvolver um sistema cliente
servidor, onde, os seres humanos fornecem suas
informacgdes a rede, submetendo-se e adequando-se
as necessidades destes provedores/servidores e,
com isso, a identidade, o anonimato passou a nao
mais ser respeitado. E, ainda, as grandes
corporagdes passaram a ter mais informag¢des do
que o proprio Estado. Por consequéncia, a discussao
atual é sobre o resgate da identidade individual, do
anonimato.

A humanidade é, naturalmente, uma sociedade
que sempre viveu em rede tornando um equivoco o
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pensamento de que este é um conceito da
contemporaneidade porque a forma como nos
relacionamos em rede nos dias atuais é diferente. O
ambiente fisico e analédgico tornou-se também um
ambiente digital, virtual. E ainda possivel distinguir
as fronteiras entre estes dois ambientes, mas, muito
em breve, nossa percepcdo de real e virtual se
fundirdo de tal sorte, que estas fronteiras cairdo e
viveremos, definitivamente, no p6s-humanismo.

Em uma arquitetura de rede altamente
conectada, de alta interatividade, os graus de
separacdo entre os “nds” tendem a ser menores.
Este fendmeno é conhecido como small world
(MILGRAN, 1967). Esta redugdo do grau de
separacdo tem, como um dos efeitos o
empoderamento dos participantes dessa rede. Por
exemplo, este fendmeno verifica-se com os
empreendimentos, como a plataforma
MyHealthData, que serd abaixo explorada, que
ocorrem em redes, interligando pessoas de vdrias
partes do mundo, sem sequer terem se conhecido
pessoalmente.

No entanto, ainda estamos neste estagio de
constru¢do de uma nova sociedade, como ainda
vivemos o “interregno”, muito bem contextualizado
por Zygmunt Bauman (1925 — 2017), pois ainda
buscamos formas de regular os efeitos desse
movimento da disrrupcdo no século XXI.  Nos
encontramos na fase de desenvolvimento de leis e
tecnologias nesta universalidade de dados para
buscar novas formas de assegurar a individualidade
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humana. E no meio desse emaranhado de conexdes
criam-se relagdes de confianca e consenso, ao
mesmo tempo em que nos conectamos nestas redes
digitais sem fronteiras.

No campo legal, para minimizar os efeitos
nocivos desta centralizacdo de informacgdes, varios
paises se uniram e instituiram leis de protecdo de
dados e, por conseguinte, do individuo. Na Europa
foi criada em 2016 leis que visam regular o uso que
empresas e grandes corporacdes fazem dos dados
de seus usudrios, aos quais lhe devera ser
assegurada a integridade e o anonimato, a General
Data Protection Regulation — GPRD. No Brasil, a Lei
de Protecdo aos Dados — LGPD foi sancionada em
2018 inspirada na regulagcdo europeia.

No campo tecnoldgico, Blockchain por vir a ser
uma das tecnologias que podera trazer a garantia ao
individuo de relacionar-se nesta rede, sem
fronteiras, sem Estado, adotando um regime de
governanca completamente diferente do que
vivemos  atualmente. Neste novo ambiente
tecnolégico, a colaboragdo serd o fator decisivo para
validar nossas ag¢des e gerar valor a sociedade.
Blockchain é uma tecnologia peer-to-peer, voltada a
garantia da seguranca e rastreabilidade dos dados
centrados no usudrio, que utiliza a prova
criptografica no lugar de confiangca centralizada e,
com isso, impede o “gasto duplo”. A primeira
Blockchain do mundo foi a do Bitcoin, com o intuito
de criar uma tecnologia para viabilizar transacgdes
financeiras por meio de uma moeda virtual.

Mougayar (2017) apresenta trés defini¢cdes
diferentes para Blockchain: na perspectiva da
técnica refere-se a “base de dados de back-end que
mantém um registro distribuido abertamente”, na
perspectiva corporativa refere-se a uma “rede de
trocas para valores em movimento entre as partes”
e na perspectiva legal “um mecanismo de validagdo
de transagdes que ndo requer apoio de
intermediarios”. Contudo, seja qual for a defini¢do
escolhida dentro de cada uma de suas aplicagdes, o
importante é descobrir que, além da internet, existe
nova forma relacionamento ocorrendo na rede: a
rede centrada no individuo, onde ele tem o poder
de transacionar, valores, informacdes e dados de
forma totalmente andnima, segura e sem
intermediarios, ao que chamamos de user-centred
technologies, sendo a Blockchain a tecnologia mais
promissora neste ambito.

Nesta nova forma de interagir com a rede, os
ganhos para o ser humano e para a sociedade, sdo
enormes pois, a partir do momento em que os
dados individuais sdo de propriedade do proprio
individuo, ele podera disponibilizar apenas as
informagdes que sdo de seu interesse e de sua
vontade, protegendo, dessa forma, sua identidade,
através do anonimato.

A atual centralizacdo das informagdes em
grandes corporagdes, como Google e Facebook, ligou
um alerta vermelho em relacdo ndo apenas a
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integridade do individuo, mas de toda a
sociedade. O direito a privacidade é um direito
basico, fundamental em varias nagdes e o
vazamento de informag¢des por parte de provedores
de redes sociais e escandalos como os vazamentos
de informagdes de Estado como o ocorrido com o
Wikileaks trouxe a sociedade a real noc¢do do
quanto nossa privacidade do ser humano tem sido
invadida e sem direito ao anonimato assegurado.

Neste sentido em todo o mundo varios
movimentos estdo permitindo a retomada da
identidade na rede da internet na area da saude,
uma das areas mais relevantes quando se trata de
seguran¢a da informac¢do e do uso dos dados dos
seres humanos, devido estes serem determinante
para a vida e a morte dos pacientes. No Brasil, um
grupo de pessoas por meio do engajamento em rede
criaram a MyHealthData, uma plataforma de
registros médicos em Blockchain, user-centered.
Acredita-se que a medida em que os dados estdo de
posse do individuo é possivel a quebra dos silos
informacionais, gerando assim o aumento da
interoperabilidade do sistema e consequentemente a
reducdo da assimetria da informagdo, que sdo,
atualmente, fatores criticos em diversas areas, mas
em especial na area da saude.

Neste sentido em todo o mundo varios
movimentos estdo permitindo a retomada da
identidade na rede da internet na area da saude,
uma das areas mais relevantes quando se trata de
seguran¢a da informac¢do e do uso dos dados dos
seres humanos, devido estes serem determinante
para a vida e a morte dos pacientes. No Brasil, um
grupo de pessoas por meio do engajamento em rede
criaram a MyHealthData, uma plataforma de
registros médicos em Blockchain, user-centered.
Acredita-se que a medida em que os dados estdo de
posse do individuo é possivel a quebra dos silos
informacionais, gerando assim o aumento da
interoperabilidade do sistema e consequentemente a
reducdo da assimetria da informagdo, que sdo,
atualmente, fatores criticos em diversas areas, mas
em especial na area da saude.

1. Os Silos Informacionais

Um silo informacional é um sistema que ndo
troca dados com outros sistemas similares (MILLER;
TUCKER, 2014). As autoras acreditam que, no caso
da saude, um dos medos dos hospitais, o que os
leva a criar os silos informacionais, seja a facilitagdo
do fluxo de dados, que pode leva-los a perderem
pacientes, que com informagdes poderdo procurar
outros hospitais, que podem oferecer mais
conveniéncia e melhores custos impostos pelos
seguros. Ha trés evidéncias sugestivas de
motivacdes estratégicas que elas encontraram para
explicar os medos de perder pacientes, duas das
quais nos sdo relevantes. A primeira é uma relacdo
negativa entre o tamanho do sistema do hospital e a
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troca de informacgdes externas entre hospitais que
tém planos de seguro saude, facilitando a saida do
paciente tendo em vista que ha probabilidade deste
procurar tratamento em outro local, j& que tem
posse de informagdes que podem leva-lo a esta
decisdo. A segunda é que hospitais especializados
sdo menos propensos a compartilhar dados com
outros fora de seu sistema.

Os silos sdo muito prejudiciais ndo s6 aos
pacientes, mas também para os médicos e sistema
de sadde. Cendrios muito comuns que ocorrem em
hospitais, consultorios médicos ou outros
profissionais de sadde sdo quando um paciente
chega inconsciente ao pronto atendimento de um
hospital, ou quando um vai ao médico que o
acompanha alguns dias depois de ter sido atendido
na emergéncia ou quando consulta um novo médico
e este ndo tem nenhum histérico do paciente
(ADLER; HARPER; HOYT, 2010). As informagdes do
paciente estdo fragmentadas no sistema de saude.
Ndo ha compartilhamento de informagdes. Também
ndo ha um histérico, o que é muito importante
especialmente no caso de doentes crénicos. O
médico trabalha com informag¢des incompletas e
muitas vezes pede desnecessariamente exames ja
feitos. E as informagdes existentes nos silos ndo
estdo facilmente ao alcance do paciente, por serem
armazenadas localmente. H4 uma burocracia muito
grande quando ele solicita o seu prontuario médico,
apesar de estar amparado no Brasil pelo artigo 72
do Coédigo de Defesa do Consumidor e também pelo
artigo 88 do Cédigo de Etica Médica.

H4 varios obstaculos que impedem a quebra
destes silos e o compartilhamento das informacgdes
entre os profissionais de saide. Dentre eles o artigo
73 do Cédigo de Etica Médica, que veda ao médico
a revelacdo publica ou a terceiros do prontudrio
médico. Ademais, ha a interoperabilidade e a
assimetria de informagao.

2. Interpolaridade

Nos anos 90, com os registros eletrénicos de
saude (RES) mostrando sua eficiéncia e qualidade,
ainda havia o problema das informac¢des em silos a
ser resolvido. Estas informacdes encontram-se
desorganizadas e armazenadas em varios formatos:
fichas de consultérios, carteiras de vacinagdo e,
quando digitalizadas, estdo nos mais diversos
formatos de arquivos tornando praticamente
impossivel tracar um histérico dos pacientes e a
troca de informag¢des com os demais profissionais
de saude.

A chave para
interoperabilidade dos

este  obsticulo é a
registros médicos. Ela
resolve inclusive os problemas de andlises
longitudinais de dados e acompanhamento do
paciente durante as etapas dos cuidados com a
saude.

Sao necessarios padrdes de registros para fins
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de identificacdo consistente do paciente e também
da seguran¢a dos dados. Ademais, a padronizacdo
gerada pela interoperabilidade pode proporcionar
vdrias facilidades nos sistemas, tais como prescri¢do
eletrénica de medicamentos, integracdo de
resultados de exames de laboratério e muitas outras
funcionalidades a mais. (KUPERMAN, 2011).

Para um médico do servigo de emergéncia no
estado de Nova Jersey, nos Estados Unidos, apesar
do investimento em softwares para
interoperabilidade, somente 5% dos pacientes tém o
registro completo. Para ele a interoperabilidade é
um grande problema, pois ela pode tornar o
cuidado com os pacientes muito melhor (BURNS,
2016). Moreira et al. (2018), também acredita que a
interoperabilidade aumentard a qualidade dos
servicos de salude prestados, além de reduzir os
altos custos. As diferentes bases de dados
demandam uma integracdo. Esta é dos maiores
desafios na informatica médica, visto que os dados
dos pacientes estdo espalhados em diferentes locais
e em hardwares e softwares diversos.

Como vimos, interoperabilidade nada mais é
do que a habilidade de sistemas de informacdo de
trabalharem juntos e compartilharem informacoes
dentro e fora das barreiras organizacionais. Da
perspectiva tecnolégica de cuidados em satude ela

envolve especificamente: troca de informagdes,
interoperabilidade de infraestrutura,
interoperabilidade de interface do usudrio e

interoperabilidade de processos (GLASER, 2011).

O paciente, porém, ndo tem acesso a todas
estas informagdes quando ele mais precisa, no
momento que estd doente. Essa descentralizacgdo,
falta de interoperabilidade e auséncia de controle
sobre as informacdes de saude causa um fato
conhecido como assimetria de informacgdo. Os
profissionais de satide possuem o controle baseado
neste conceito, pois tém as informac¢des em maior
quantidade e qualidade que os préprios pacientes.

3. Assimetria da Informacio

Ao cunhar o conceito de assimetria, Akerlof
(1970) utilizou o mercado americano de automoveis
para exemplifica-lo. “H4 os carros novos e os carros
usados. Ha carros bons e os carros ruins
(conhecidos na América como “limdes”).

“Um novo carro pode ser um bom carro ou
um limdo, e com certeza o mesmo é verdade para
os carros usados” (AKERLOF, 1970, p. 489). Ao
comprar um carro ndo se consegue saber se ele é
bom ou um abacaxi, versdo em portugués do termo
inglés limdo, até passado um periodo de tempo.
Com dados de varios carros, os vendedores tém
mais informa¢des do que os compradores,
ocorrendo uma assimetria da informacao, o que leva
os aqueles a terem uma vantagem maior no
mercado do que estes. No estudo de Bloom et al.
(2008, p. 2077), ele reconhece que:
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assimetrias sdo vistas para penetrar os
mercados de saude, que sdo caracterizados
pelos altos niveis de incerteza. Por
exemplo, pacientes podem conseguir
descrever seus sintomas, mas eles tém
informacgdes inadequadas para relacionar
sua condicdo a um determinado tipo de
tratamento e curso da medicagdo. Isto cria
uma relacdo desigual de poder entre
especialistas e pacientes, onde o primeiro
pode explorar em seu préprio interesse.

A assimetria informacional ¢é geralmente
compreendida no sentido de que "o fornecedor
possui mais informagdes sobre o objeto de uma
troca (por exemplo, um produto ou servico) do que
o comprador" (MISHRA et al, 1998, p. 277). As
mudancas na economia do  conhecimento
enfatizaram a necessidade de entender como as
pessoas avaliam a confiabilidade das fontes de
informacdo, pois para elas o acesso por si s6 ndo é
suficiente. "Isso é altamente relevante para questdes
relacionadas a satde, onde hd muito tempo se
reconhece que os problemas de assimetria de
informacdo - em que o provedor tem uma vantagem
inerente em relagdio ao usudrio - tornam as
questdes de confian¢a particularmente importantes”
(BATCHELOR et al,, 2015, p. 8109).

Em muitas pesquisas vemos a confianga, em
suas diferentes dimensdes, como essencial nas
relagdes funcionais:

em diferentes niveis de sistemas de saude
através do estabelecimento de normas e
valores  compartilhados, reputagio e
legitimidade. No6s nos concentramos
particularmente na confianga no contexto
do problema da assimetria da informacao
como a que estd no cerne de muitos dos
arranjos institucionais encontrados no
setor da saide. A luz da crescente
mercantilizacdo, consumismo e mudangas
tecnolégicas no setor de saude,
especulamos que o papel desempenhado
pelas assimetrias de informacdo esta
mudando em paises de baixa e média
renda, bem como nos ricos, e pode estar
diminuindo em alguns tipos de transacdo
com mudang¢as nas maneiras em que o
acesso para a economia do conhecimento
em saide é mediada (BLOOM; STANDING;
LLOYD, 2008, p. 2085).

4. A Plataforma — My Heath Data

Alinhada aos conceitos de user centred
tecnologies, a plataforma de registros médicos My
Health Data foi desenvolvida com o propdsito de
oferecer ao paciente a posse de suas informacoes
médicas, assegurando seu anonimato e, por conse-
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guinte, permitir que usudrio proprietario porte estas
informacdes e as compartilhe, a partir de sua
permissdo, com qualquer ente.

A My Health Data se propde a trabalhar sobre
quatro pilares principais:

1. Empoderar pessoas: através da producdo
dados centralizados no usudrio, capazes de fornecer
a rede informagdes confiaveis e fiéis;

2. Gerar e transmitir informagdo consistente e
menos assimétrica e com maior interoperabilidade,
capaz auxiliar na pesquisa médica, farmacéutica, de
bem estar e remunerar as partes envolvidas;

3. Criar de um sistema “antifragil”, sustentado
pelos multiplos nés da rede, criptografia, anonimato
e banco de dados ndo corruptivel ao mesmo tempo
genérico, capaz de se adaptar a multiplas situagdes,
pessoas e culturas de forma facil;

4.  Prover solucdo focada no usuario, onde os
individuos sempre estardo a frente das instituicdes,
sejam elas governos ou entidades com fins

lucrativos ou nio.

A partir destes pilares, entende-se que serd possivel
nos aproximarmos o maximo possivel de um
ambiente de concorréncia perfeita, no qual, tanto
provedor, quanto o tomador dos servicos de saude,
poderdo se beneficiar da redu¢do da assimetria das
informacgdes, seja em relacdo a melhoria da
qualidade de vida, seja na reducdo de custos da
saude, decorrentes de gastos duplos desnecessarios.

5. Decentralized Autonomous Organization - DAO

A partir de um conceito trazido pela
Blockchain Hub, em sua publicacdo “What is a
DAO?”, a DAO (Decentralized ~ Autonomous
Organization) “pode ser uma das mais complexas
formas de smart contract, onde os estatutos das
organizacdes centralizadas sdo aplicados em codigos
de smart contracts, utilizando regras complexas de
governanca através de tokens”.

O préprio conceito organizacdo descentralizada
ja carrega consigo todo um arcabougo disruptivo, na
medida em que quebra com a tradicional estrutura
hierdrquica territorialista. Em seu lugar, entra em
cena uma nova organizacdo, nem hierarquica,
tampouco horizontal, mas uma estrutura governada
pelo fluxo das interagdes da rede e permeada pelas
regras de governanga desta rede.

Por ser uma plataforma totalmente voltada a
atender as necessidades de acesso a informacgdes de
saude do individuo, independente de nacionalidade
ou classe social, onde ele, somente ele, sera
responsavel e detentor de suas informacgdes, a
MyHealthData ja nasce com vocagdo a DAO, nasce
com vocagdo a ser tornar propriedade de todos que
nela interagem, seja como desenvolvedores ou
usudrios.
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5. Arquitetura

Com o objetivo de ser
mais universal possivel, a
MyHealthData nio se
propde a ser o front end de
interface com o paciente,
mas a base sobre a qual
qualquer entidade,
independente  do  pais,
podera desenvolver sua
aplicacdo de forma aberta e
niao onerosa. Para tanto,
serao desenvolvidas
parcerias locais, em
diversos paises e regides,
para a criacdo de telas que
fardo a interagdo com o
smart contract, que
respeitem as necessidades
médicas e culturas locais e
assim proporcione uma
usabilidade tdnica aos seus

usuarios. Dessa forma,
pode-se se citar, como
exemplo, um grupo de

suporte a pacientes com
hanseniase na India que
criaria telas e um fluxo
para interagir com o smart
contract que facam sentido
a essa comunidade,
respeitando seus costumes,
etnias.

Para se conectar ao
smart contract basta se
conectar a um nd da rede

Ethereum, Infura por
exemplo, e utilizar as
bibliotecas JavaScript de
software livre Web3 ou

etherjs, para citar alguns
exemplos. Ha bibliotecas de
software livre para outras
linguagens e plataformas
que também poderiam vir
ser usadas.

Na plataforma
MyHealthData, dominio
controle dos dados, seja na
insercdo de dados e

arquivos médicos, seja nas
permissdes de acesso de
terceiros a leitura, inclusio,
exclusdo e venda de dados
é do paciente, cujo
anonimato é garantido pelo
sistema da Blockchain.
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Os fluxos, a seguir, demonstram como o paciente, ap6s registrar-se na rede
Ethereum, pode tanto ele préprio, quanto uma terceira parte por ele
autorizada, gerar todo o fluxo de operagdes de inclusdo, exclusdo, leitura e

venda de dados:

Service Blueprint Processo ~ Cadastro
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Os fluxos, a seguir, demonstram como o paciente pode realizar a venda dos
dados aos compradores interessados com o anonimato garantido com o uso

do smart contract por meio da tecnologia Blockchain.

=3 S <

Paciente Paciente
iraerr i 4o regaro
Bl | e [ | ) [ |

A primeira iniciativa
incorporada na plataforma
MyHeathData  foi uma
aplicacdo para registro da
carteira de  vacinagdo.
Motivado pela nao
existéncia de um sistema
de registro Unico de
vacinas ou prontudrios
médicos no Brasil a
aplicacdo  possibilita o
registro de todas as

WTERAGAO vacinas tomadas pelo
POSPTALICUN individuo desde a sua
odunkadd infancia.
s Assim, por meio de
VOO | e PR S— e smart contracts o individuo
“ e S, e tem a protecdo dos dados
o registrados sendo o unico
el X detentor do acesso a sua
INTERNA { Boccan ‘ o © carteira de vacinas,
E : r/health Lt utilizando deste registro
para a emissio de um
documento que conste o
Viend J seu histérico de vacinas.
?J a Para que todo o
m Tercera Pacectn ecossistema  demandante
e i desta informacgdo adira a
i essa nova forma de acesso
TRNCRS o ee——— a informac¢do é ainda um
e Paciere recebe 90% desafio. Contudo, acredita-
osiell | i e hos se que é uma questio de
tempo, como por exemplo,
ERp passar a ser desnecessario
by e a apresentacdo da carteira
“ o - rprorA ot de vacinagio nos
i pescecece aeroportos devido a um
INTERACAD link direto destes agentes
M [ ’,‘m ] { s | ‘ h:::h no aplicativo.
PROCESS Yy )

Consideracgoes Finais

A experiéncia de uso da internet centralizada em grandes corporagdes, nos fez resgatar a necessidade de
voltarmos a viver nosso anonimato, ter nossa individualidade preservada e, acima de tudo, ter nossas
informagdes protegidas. Observa-se assim esse movimento em busca deste resgate por meio de leis ou por

meio de novas tecnologias,. No entanto, este é apenas o comego do futuro da nova internet, que ainda tera
grandes reflexos no logo prazo. A MyHealthdata ndo e uma proje¢do para o futuro, mas uma plataforma ja
pronta a ser operada e utilizada como backend pra inimeras aplicacdes da saude, tais como prontudrios
médicos, carteiras de vacinagdo, dentre outras, conforme pode-se conferir no endereco abaixo:
https://etherscan.io/address/0xe7402e8cde5566c926f8103b793fabeeec13c2b5

Referéncias disponiveis na pagina 41
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