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Resumo

A gestdo da politica de Seguranca Publica consiste de decisoes que visam estabelecer a Paz Social por
meio da defini¢do de objetivos e estratégias de atuagdo e de alocagdo dos recursos publicos. Dessa
forma, qualquer iniciativa que possibilite melhoria dos objetivos ¢ das estratégias, ja estara contribuindo
bastante para a melhor utilizacdo de recursos publicos, atendendo ao bem comum, como também
tornando a politica mais eficiente e eficaz. Assim, neste trabalho, o objetivo foi construir um modelo
de previsdo que pudesse agrupar as diversas regides do Estado do Rio de Janeiro, relacionando e/ou
identificando os tipos de crimes mais incidentes possibilitando uma tomada de decisdo mais inteligente
e que visem, de fato, o combate a criminalidade.
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Abstract

The management of Public Security Policy consists of decisions that aim to establish Social Peace
through the definition of objectives and strategies for action and allocation of public resources. Thus,
any initiative that enables the improvement of objectives and strategies will already be contributing
significantly to the better use of public resources, serving the common good, as well as making the
Policy more efficient and effective. Thus, in this work, the objective was to build a forecasting model
that could group the various regions of the State of Rio de Janeiro, relating and/or identifying the most
frequent types of crimes, enabling more intelligent decision-making that aims, in fact, at combating
crime.
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1. INTRODUCAO

Atualmente no Brasil, vivemos uma escalada de criminalidade sem precedentes, os
quais té€m raizes em diversos fatores importantes, dentre eles, a desigualdade social, a falta de
oportunidades e a falta de recursos que levam muitos individuos a realizarem atividades
criminosas como forma de sustento (JUSBRASIL,2024). Segundo matéria publicada em CNN,
o numero de registros de roubos real ¢ 3 vezes maior do que o registrado em delegacias,
mostrando que h4a um longo caminho ainda a ser percorrido. Hoje, a seguranga ¢ considerada
uma das principais preocupagdes € a questdo continua a crescer em intensidade e
complexidade. A seguranga ¢ um aspecto que recebe prioridade maxima por politicos e
governos em todo o mundo e t€ém como objetivo reduzir incidéncia de crimes (David, 2006).

O Estado do Rio de Janeiro, desde a década de 90, registra dados sobre diversos tipos
de crimes nas suas diversas modalidades. Para isso, criou o Instituto de Seguranga Publica(ISP)
(ISP,2024), que coleta, organiza, tabula e disponibiliza todos os dados no formato aberto,
através de portal acessado pela internet. Todas as bases de dados utilizados neste trabalho sao
oriundos dessa fonte, consistuindo-se em um arquivo CSV contendo 54 atributos continuos,
dentre eles, registros de homicidio doloso, de lesdo corporal e de latrocinio, divididos pelas
principais regides do estado, como Baixada, Capital e Niter6i. Ao todo, o arquivo possui 34301
registros.

O processo de analise de crimes possui vantagens significativas como, por exemplo, o
emprego de massa de dados crescente sobre crimes, com o objetivo extrair informagdes que
ajudem nas politicas de enfrentamento da criminalidade; a reducao de tempo no processo de
analise, encurtando a identificagdo de responsdveis e a aplicacdo da lei, na identificagdo
antecipada das novas tendéncias de crimes, na previsdo do crime com base na distribuicao
espacial e na deteccdo de crime. O conhecimento que se obtém com abordagens de mineragao
de dados sdo uma ferramenta muito Util que pode ajudar e apoiar as forcas policiais
(Keyvanpour et al.,2011).

Nao ¢ a toa que a pesquisadora Nath (2007) menciona que solucionar crimes ¢ uma
tarefa complexa que exige inteligéncia e experiéncia humanas e a mineragao de dados ¢ uma
técnica que pode ajuda-los com problemas de detec¢ao de crimes. A ideia aqui ¢ tentar capturar
anos de experiéncia humana em modelos de computador por meio de mineragao de dados. No
cenario atual, os criminosos estdo se tornando tecnologicamente sofisticados para cometer
crimes (Amarnatham, 2003). Portanto, a policia precisa de ferramentas de analise para capturar
criminosos € permanecer a frente na corrida eterna entre os criminosos € as autoridades. A
policia deve usar as tecnologias atuais (Corcoran et al.,2003) para obterem a tdo necessaria
vantagem. Assim, qualquer pesquisa que possa ajudar na resolugdo mais rapida de crimes se
pagaré (Kiani et al.,2015).

Para cumprir esse objetivo, este artigo esta dividido em 7 se¢des, dentre elas,
Referencial Tedrico, Trabalhos Relacionados, Metodologia, Analise Exploratoria, Limitagdes
e Treabalhos Futuros, Dilema Etico, Resultados e Discussdes e Referéncias Bibliograficas.

2. REFERENCIAL TEORICO
Esta secdo tem o objetivo de apresentar os principais conceitos utilizados neste artigo,

sobretudo, o Aprendizado de Maquina Nao-Supervisionado, Clustering(Agrupamento)
e um dos seus algoritmos mais representativos, o K-Means.



2.1. APRENDIZADO DE MAQUINA NAO-SUPERVISIONADO, CLUSTERING
(AGRUPAMENTO) e K-MEANS

Segundo Monard & Baranauskas (2003), o Aprendizado de Maquina ¢ uma area da
Inteligéncia Artificial (IA) cujo objetivo € o desenvolvimento de técnicas computacionais sobre
o aprendizado bem como a construgdo de sistemas capazes de adquirir conhecimento de forma
automatica. O Aprendizado Nao-Supervisionado, também conhecido
como aprendizado por observacdo e descoberta ou por andlise exploratoria de dados,
explora um conjunto de dados de entrada que ¢ composto por exemplos ndo rotulados,
ou seja, dados em que nao ha a informagdo sobre a classe associada a cada exemplo
(Metz, 2006). Agrupamento (Clustering) ¢ uma forma de modelagem de dados que se ba-
seia na construgao de clusters, que sao conjuntos de dados que exibem uma propriedade
importante, de que os elementos pertencentes a um mesmo conjunto apresentam maior
semelhanga entre si, que os elementos pertencentes a qualquer outro conjunto, levando
em consideragdo a aplicagdo de critérios de similaridade (Lachi & Rocha, 2005). O K-
Means ¢ um dos principais recursos do Agrupamento, além de um dos mais utilizados
devido a facilidade de uso. Uma medida muito importante para avaliar a obten¢do dos
grupos ¢ o coeficiente Silhouette Score, que mede o quao bem cada instancia de dados se
encaixa em seu proprio cluster em comparagdo com os clusters vizinhos mais proximos,
combinando a ideia de separacao entre clusters com a coesao interna de cada cluster, além de
fornecer uma visao abrangente da qualidade da clusterizacao.

Ainda segundo os pesquisadores Monard & Baranauskas (2003), o Aprendizado de
Maquina ¢ uma area da Inteligéncia Artificial(IA) cujo objetivo ¢ o desenvolvimento de
técnicas computacionais sobre o aprendizado bem como a construgdo de sistemas capazes de
adquirir conhecimento de forma automdtica. Em Ludermir (2021) citando o lendério
pesquisador Mitchel (1997), menciona que o objetivo principal e primordial do Aprendizado
de Maquina ¢ a construcdo de programas que melhorem seu desempenho por meio de
exemplos, sendo necessario para isso, a utilizagdo de uma grande quantidade de exemplos para
gerar o conhecimento do computador.

O Aprendizado Nao-Supervisionado explora um conjunto de dados de entrada que ¢
composto por exemplos ndo rotulados, ou seja, dados em que nao ha a informagdo sobre a
classe associada a cada exemplo (Metz, 2006). J& Monard & Baranauskas (2003) apresenta o
Aprendizado Nao-Supervisionado como o indutor que analisa os exemplos fornecidos e tenta
determinar se alguns deles podem ser agrupados de alguma maneira, formando os chamados
agrupamentos ou clusters (Cheeseman et al.,1996).

A partir das construgcdes mencionadas, podemos observar a complexidade e relevancia
do tema. A proxima se¢do menciona uma das principais técnicas utilizadas no Agrupamento:
K-Means.

2.2. AGRUPAMENTO (CLUSTERING)

Agrupamento, termo traduzido do inglés Clustering, ¢ uma forma de modelagem de
dados que se baseia na construgdo de clusters, que sdo conjuntos de dados que exibem uma
propriedade importante, de que os elementos pertencentes a um mesmo conjunto apresentam
maior semelhanga entre si, que os elementos pertencentes a qualquer outro conjunto, levando
em consideracao a aplicagao de critérios de similaridade (Lachi and Rocha,2005).

O objetivo do Agrupamento ¢ dividir os dados em vadrias classes ou clusters e agrupar os
dados de acordo com a distancia euclidiana e com a proximidade entre os dados (Chong et al.,
2021) conforme a Figura 1.
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Figura 1 — Exemplo de Clustering
Fonte: encord.com (2023)

2.3. K-Means

O K-means ¢ um dos principais recursos do Agrupamento, além de um dos mais
utilizados devido a facilidade de uso. Para Chong et al. (2021), embora o K-means seja
amplamente utilizado, ele ainda apresenta alguns defeitos como o fato de que quando a selegao
do valor K ¢ inadequada, ¢ facil fazer o algoritmo cair no minimo local. Além do fato de ser
suscetivel a valores discrepantes e se os outliers forem usados como centroides iniciais, a
eficiéncia do algoritmo sera significativamente reduzida. A Figura 2 apresenta o célculo das
distancias quadradas dos centros dos agrupamentos. Desta forma, x; € o ponto que pertente ao
cluster Cy e uk representa a média do valor atribuido ao cluster Cr. Cada observagdo x; ¢
designada a um cluster de forma que a soma dos quadrados da distancia da observagdo em
relacdo ao seu cluster central (pk) ¢ minima (Smolski, 2024).
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Figura 2 — Calculo da distancia quadrada dos centros.
Fonte: Chong et al., 2021

Uma medida muito importante para avaliar os grupos obtidos ¢ o coeficiente da
Silhouette Score, que mede o quao bem cada instancia de dados se encaixa em seu proprio
cluster em comparagdao com os clusters vizinhos mais proximos, combinando a ideia de
separa¢do entre clusters com a coesdo interna de cada unidade, além de fornecer uma visao
mais abrangente da qualidade da clusterizagao. A forma de célculo do Silhouette ¢ apresentada
na Figura 3, onde b; ¢ a distancia interclusters definida como a média da distancia para o cluster
mais proximo do ponto i e a; € a distancia intracluster definida como a média da distancia para
todos os outros pontos dentro do mesmo cluster. O valor resultante do calculo esté entre -1 e
1, sendo que, quanto mais proximo de 1 significa que os clusters sdo densos e bem separados,
quando estd proximo de O significa que os clusters estdo sobrepostos e finalmente valores
negativos significam que a clusterizagdo esta incorreta.
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Figura 3 — Célculo do Silhouetter Score.
Fonte: Autor, 2024

Na proxima se¢do, apresentamos alguns trabalhos relacionados que fizeram uso de
bases de dados de crimes a aplicaram diversas técnicas para processa-los, dentre eles, o
Agrupamento.



3. TRABALHOS RELACIONADOS

No trabalho de Agarwal (2013), o interesse se concentrou na analise de crimes de
homicidio registrado pela policia na Inglaterra e no Pais de Gales, utilizando o K-means. A
pesquisa conclui que o nimero de crimes reduziu, dentro do periodo de observagao da massa
de dados que foi de 1990 a 2011. Essa abordagem vai ao encontro da analise realizada com os
dados do ISP e nos serviu de referéncia para a pesquisa.

Em De Bruin et al. (2006) sdo identificados quatro fatores vitais para a ocorréncia de
crimes: a natureza do crime, a frequéncia, a duragdo e a gravidade. A pesquisa extraiu e criou
perfis digitais para todos os infratores, identificando classes de criminosos, utilizando uma
abordagem conhecida como Progressive Multi Dimensional Scaling (PDS) proposta por
(Williams & Munzner, 2004).

Ja Baboo et al. (2011) mencionam a preocupagdo com a seguranga nacional, sobretudo
apds os eventos de 26 de novembro de 2008, em que foram realizados diversos atentados
terroristas em Mumbai. A pesquisa concentrou-se na utilizagdo das técnicas MV(Missing
Value) e Apriori, com algumas melhorias para auxiliar no processo de preenchimento do valor
faltante e identificagdo de padrdes de crime, permitindo obter conhecimento a partir dos
registros criminais, aumentado a precisao preditiva.

Por fim, os pesquisadores Kiani et al. (2015) apresentam a classificagdo dos crimes
agrupados com base na frequéncia em diferentes anos, em que foi aplicado um modelo tedrico
com base em técnicas de mineracdo de dados, como clustering, para um conjunto de dados de
crimes reais registrados pela policia na Inglaterra e pelo Pais de Gales, entre 1990 ¢ 2011. Além
disso, foi utilizado a técnica de atribui¢do de pesos aos recursos para melhorar a qualidade do
modelo e remover baixos valores. O Algoritmo Genético (AG) foi usado para otimizagao dos
parametros do operador Outlier Detection usando Ferramenta RapidMiner.

Todos os trabalhos apresentados fazem uso de bases de dados sobre eventos criminais,
aplicando em diferentes cendrios técnicas de Agrupamento (Clustering) ou uma combinagdo
de técnicas para aumentar a predigdao. Entretando, em razao dos objetivos e das carcteristicas
desta presente pesquisa, seguiremos a linha do trabalho de (Agarwal,2013) e (Baboo et
al.,2011), trabalhando com Agrupamentos utilizando o algoritmo K-Means.

4. METODOLOGIA

A figura 4 apresenta a metodologia aplicada neste trabalho, que conta com quatro
importantes etapas principais, dentre elas:
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Figura 4 — Metodologia de Pesquisa.
Fonte: Autor (2024)



A. Busca dos dados historicos: Os dados foram obtidos no formato CSV, através do
portal ISP-RJ e, dessa forma, puderam ser carregados para execugao das pesquisas. Nesta etapa,
foram utilizados o VSCODE(Versao 1.90.1), PYTHON(Versao 3.12.3) e o pacote de
visualizacao de dados PANDAS(Versao 2.0). Isso permitiu uma avaliagao geral dos dados, a
verificagdo de dados faltantes ou irrelevantes(ndo presentes), além de informagdes bésicas
como numero de colunas, linhas, quantidade de colunas e etc, cujo resultados da carga ¢
apresentado na Figura 6.

B. Tratamento dos Dados: Com 55 colunas(atributos) foi preciso verificar a
necessidade de alocagdo de todos os dados na pesquisa. Primeiramente, foi aplicada a técnica
de correlagdo entre os atributos, eliminando aqueles em que o fator de alinhamento estivesse
abaixo de 0.5 (50%), cujo resultado pode ser vista na Figura 5. Esta etapa foi necessaria para
otimizacdo do tempo de processamento, ja que a pesquisa foi realizada tendo a mao um
Notebook Core IS INTEL geragdo 10, com 256 SSD e 8GB de RAM. Por esse motivo, algumas
etapas da pesquisa ndo conseguiram ser executadas, sendo necessdrio migrar para outro
ambiente computacional.
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Figura 5 — Matrix de Correlagao.
Fonte: Autor

C. Clusterizacao(k-Means): Diante dos problemas de processamento com o Core I5 INTEL,
houve a necessidade de mudar o ambiente computacional para continuar a pesquisa. Dessa
forma, foi escolhido um ambiente em nuvem, o Kaggle (Kaggle,2024), juntamente com os
pacotes SCIKIT LEARN(Versao 1.5.0), PANDAS(Versao 2.0) e o MATPLOTLIB(Versao
3.9.0). O algoritmo K-Means foi aplicado com os parametros de algoritmo 'lloyd', nlimero de
clusters 6, maximo de iteragdes igual a 100 e inicializacao (‘auto') automatica.

D. Resultados: Uma vez realizado o processo de geracao dos grupos(Clusters), foi
necessdria uma visualizagdo dos dados gerados a fim de validar a solugdo. Dessa forma,
utilizamosT-distributed Stochastic Neighbor Embedding (TSNE), uma fun¢do do SCIKIT
LEARN(Versao 1.5.0) para visualizar dados de alta dimensao, convertendo-os num espago de
duas dimensdes, como pode ser visto na Figura 8.

5. ANALISE EXPLORATORIA
A Figura 6 apresenta os dados em sua versdo original, em que ¢ possivel observar o

cruzamento dos dados de "Roubo de Celular" e "Roubo a Transeunte", subdivididos nas
diversas regides da pesquisa: Interior, Baixada Fluminense, Grande Niter6i e Capital. E



possivel observar, também, que estamos diante de um problema, em principio, ndo linearmente
separavel. Como proximo passo importante do Agrupamento, ¢ preciso determinar a
quantidade de grupos a serem utilizados na pesquisa, o que ¢ conseguido com o conhecido
método do cotovelo, visto na proxima sec¢ao.
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Figura 6 — Dados Originais do ISP sobre Crimes.
Fonte: Autor

5.1. METODO DO COTOVELO

O metodo “elbow” ¢ conhecido como método do cotovelo e, basicamente, o que ele faz
¢ testar a variancia dos dados em relacdo ao numero de clusters. O valor indicado pelo
“cotovelo”, no grafico, significa que ndo existe ganho marginal em relacdo ao aumento de
clusters. Este método ¢ bastante eficaz para a determinagdo dos clusters utilizados que, em
ultima acepc¢ao, determina também o nimero de grupos construidos pelo algoritmo K-Means.

Figura 7 — Dados Originais do ISP sobre Crimes.
Fonte: Autor (2024)

Assim, a Figura 7 apresenta o resultado da curva depois da construgdo pelo método do
cotovelo. Segundo a andlise, vamos assumir o valor de K = 6 para este trabalho, com Silhouette
Score de 0.2836536879977672 ou 28,4% e Coesdo Final de 464225.1741986243, sendo que a
inicial foi de 651983.5408347144.



5.2. K-MEANS E ANALISE DE GRUPOS

Através do método do “cotovelo”, chegamos a definicdo de 6 grupos importantes para
aplicagdo nesta pesquisa, apresentados na figura 8 abaixo, a qual usa um padrdo de cores para
diferenciar todos os grupos criados.
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Figura 8 — Grupos Criados apds o Clustering(Agrupamento).
Fonte: Autor (2024)

Dentre eles, os que se mostraram mais relevantes para as regides foram os grupos 1 e
3, vistos abaixo (Figura 9).
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Figura 9 — Grupos Criados apds o Clustering(Agrupamento).
Fonte: Autor (2024)

O Grupo 1 (Figura 9, em amarelo) retrata a situagao em que os crimes mais observados
ou de maior importancia sdo o Homicidio Doloso, os Crimes Violentos Letais
Intencionais(CVLI), os de Letalidade Violenta, a Lesao Corporal Dolosa, a Ameaga e Pessoas
Desaparecidas. O Grupo 3 (Figura 9, em vermelho) retrata a situacdo em que os fatores como
Lesao Corporal Dolosa, Roubo Traseunte, Roubo Celular, Roubo em Coletivo, Roubo Rua,



Roubo em Coletivo, Roubo Carga e Recuperagdo de Veiculos sao mais relevantes. Com os
grupos identificados, podemos realizar uma validagdo a fim de checar quais regides estdo
acometidas de tais crimes, sendo apresentados na proxima secao.

5.3. VALIDACAO DE MODELO

Para validar os grupos, selecionamos uma amostra de 20 exemplos de ocorréncias de
crimes, juntamente, com suas cidades de origem, observados na figuras 10 ¢ 11. Como ¢
possivel observar, as regides da Grande Niter6i, Capital e Baixada Flumimense podem ser
classificadas pelo Grupo 3, em que a incidéncia de Roubos ¢ maior. J& o Interior do estado ¢
mais penalizada com episddios de Lesoes Corporais e Homicidos, que ja ensejam maior
gravidade.
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Figura 10 — Grupos 1 e 3 dos Dados Criminais.
Fonte: Autor (2024)
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Figura 11 — Cruzamento simples dos dados dos grupos.
Fonte: Autor (2024)

Um simples levantamento dos crimes identificados nos grupos, revela que Lesdo
Corporal Dolosa ¢ um evento importante, pois, alcanca valor 2, ou seja, figura em ambos os
grupos, como pode ser observado na figura 11. Dessa forma, um gestor de seguranca publica,
de posse dessa informagao, poderia criar estratégias para combate a esse crime mais prioritario.



6. RESULTADOS E DISCUSSOES

Neste artigo, nosso objetivo foi aplicar a técnica de agrupamento K-Means em um
conjunto de dados sobre occorréncias criminais, extraidos do Instituto de Seguranga Publica
do Estado do Rio de janeiro(ISP-RJ), na forma de um arquivo CSV. Identificamos 4 regides
de interesse importantes na forma da Baixada Fluminense, da Grande Niteroi, da Capital e do
Interior.

Mencionamos alguns estudos importantes na area, como o trabalho de (Agarwal 2013),
no qual o interesse se concentrou na analise de crimes de homicidio registrados pela policia da
Inglaterra e do Pais de Gales, considerando o tipo de crime de homicidio.

A metodologia aplicada nesta pesquisa, constituiu-se de 4 etapas importantes: Busca de
dado historicos, Tratamento de dados, Aplicagdo de técnicas de Clustering e Apresentacao dos
resultados. Através do método do cotovelo, o hiperparametro k foi definido com o valor 6, uma
vez que o Silhouette Score apresentou o maior valor em 28,34% e Coesao final de
464225.1741986243, correspondendo aos 6 grupos utilizados, composto por diferentes tipos
de ocorréncias criminosas.

A validacdo foi realizada utilizando-se 20 exemplos de diversas regides, que
apresentaram incidéncia de diferentes tipos criminais. Munido dessas informagdes, um gestor
de seguranga publica poderia realizar a destina¢do de recursos (a principal proposta desse
trabalho) em 4reas, setores e combate as necessidades mais visiveis e importantes sobre o tema.
Por ultimo, apresentamos as limitagdes do trabalho e uma faceta do dilema ético advindo da
abordagem proposta.

7. LIMITACOES E TRABALHOS FUTUROS

1. Os dados escolhidos para categorizar a “Mancha Criminal” s3o oriundos do conjunto
de dados do ISP-RJ, porém, em quantidade inferior ao total de atributos disponiveis. Assim,
parauma analise mais completa, faz-se necessaria a introdugdo de novos atributos sobre o tema,
incluindo outras bases de dados complemetares.

2. Este trabalho utilizou o K-Means, o principal recurso da técnica de Método Nao-
Supervisionado. Logicamente, ¢ interessante a aplicacdo de outros algoritmos e/ou de outras
técnicas, como a Supervisionada, com o intuito de capturar mais caracteristicas importantes
sobre este assunto.
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