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Inteligéncia Artificial como Tecnologia para Guerras Hibridas
Artificial Intelligence as a Technology for Hybrid Warfare
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Resumo

Conflitos hibridos combinam métodos convencionais € nao convencionais, incluindo desinformagao
para influenciar a opinido publica e desestabilizar sociedades (BARBOSA, 2020). Este trabalho
desenvolve uma tecnologia inédita no ambito da defesa nacional, por meio de um MVP (minimo
produto viavel) do tipo protétipo, visando a analise do ambiente informacional em conflitos hibridos
modernos, especialmente no ciberespago. O grande volume ¢ a diversidade de dados tornam o ambiente
desafiador. O presente trabalho destaca o emprego de requisitos funcionais, como Big Data, machine
learning e bases de dados distribuidas, estabelecidos pelo Estado-Maior da Armada do Brasil (2018).
Uma aplicacdo web serve como interface, na qual é informada uma URL para web scraping. Os dados
coletados sdo armazenados em uma base de dados NoSQL e processados por uma API que utiliza uma
rede neural convolucional para classificar as noticias ¢ analisar a polaridade (sentimento) do texto. A
pesquisa justifica-se pela necessidade de tecnologias baseadas em IA (inteligéncia artificial) para
enfrentar a desinformac@o e criar estratégias de defesa eficazes (ESTADO-MAIOR DA ARMADA,
2018). O objetivo ¢ fortalecer a resiliéncia cognitiva ¢ promover decisdes acuradas em contextos
complexos. A metodologia inclui o treinamento de uma rede neural convolucional com noticias da
Operagao GLO (BRASIL, 2023). O MVP provou ser ttil na analise do ambiente informacional ¢ na
melhoria da consciéncia situacional, apesar de limitagdes na acuracia devido ao pequeno volume de
dados histdricos de outras operagoes.
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Abstract

Hybrid conflicts combine conventional and unconventional methods, including disinformation to
influence public opinion and destabilize societies (BARBOSA, 2024). This paper develops an innovative
technology within the realm of national defense through a Minimum Viable Product (MVP) prototype
aimed at analyzing the informational environment in modern hybrid conflicts, especially in cyberspace.
The vast volume and diversity of data make the environment challenging. This work emphasizes the use
of functional requirements, such as Big Data, machine learning, and distributed databases, as outlined
by ESTADO-MAIOR DA ARMADA (2018). A web application serves as an interface, where a URL is
provided for web scraping. The collected data is stored in a NoSQL database and processed by an API
that uses a convolutional neural network to classify news and analyze the text’s polarity (sentiment).
The research is justified by the need for Al-based technologies to counter disinformation and create
effective defense strategies (ESTADO-MAIOR DA ARMADA, 2018). The objective is to strengthen
cognitive resilience and promote accurate decision-making in complex contexts.The methodology
includes training a convolutional neural network with news from the GLO operation (BRASIL, 2023).
The MVP has proven useful in analyzing the informational environment and enhancing situational
awareness, despite limitations in accuracy due to the small volume of historical data from other
operations.
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1. INTRODUCAO

Daniel Kahneman, vencedor do Prémio Nobel de Economia em 2002, revela em sua
obra Rapido e Devagar: Duas Formas de Pensar (KAHNEMAN, 2012) que os humanos
tendem a superestimar seu autocontrole e racionalidade, o que afeta a objetividade na tomada
de decisoes. O autor descreve dois sistemas mentais: o Sistema 1, rapido e intuitivo, € o Sistema
2, mais lento e analitico. A mente frequentemente evita o esforco do Sistema 2, tornando-se
suscetivel a influéncia de esteredtipos e desinformacao, o que pode prejudicar a andlise critica.

Esse fendmeno ¢ particularmente critico em conflitos hibridos, nos quais a
desinformacdo explora essas vulnerabilidades cognitivas para manipular percepcdes e
comportamentos. Além disso, Vosoughi, Roy e Aral (2018) observaram que noticias falsas
alcancam mais pessoas e se disseminam mais rapidamente do que noticias verdadeiras.

Diante da pluralidade e complexidade do ciberespaco, da velocidade de propagacao das
informacdes e da natureza dos dados, 0o MVP tem como objetivo servir como uma ferramenta
de analise do ambiente informacional, conforme os requisitos estabelecidos pelo Estado-Maior
da Armada (Brasil, 2018).

2. METODOLOGIA

Adotou-se a metodologia Design Thinking (BROWN, 2020) para o desenvolvimento
de um MVP do tipo protétipo. Dessa forma, o projeto foi estruturado em duas dimensdes: no
contexto do problema e no contexto da solucao.

O contexto do problema cont¢ém um subdominio de entendimento, que tem uma
natureza de ideias divergentes, no qual foram compreendidas as regras de negocio e os
requisitos funcionais observados no campo da Operagao GLO (BRASIL, 2023) e na publicagdo
do Estado-Maior da Armada (Brasil, 2018).

A fase seguinte, e etapa final do contexto do problema, possui a etapa de convergéncia,
o subdominio de defini¢do, onde foi estabelecido um objetivo SMART (especifico,
mensuravel, atingivel, relevante e temporal): desenvolver um produto que pudesse ser utilizado
em até quatro meses na versdao beta, com inteligéncia artificial para andlise do ambiente
informacional (Figura 1).
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Figura 1 — Canvas do MVP




Fonte: Autor (2024)

A fase de defini¢do intersecta com o contexto da solugdo, cuja etapa inicial, chamada
de desenvolvimento, ¢ o subdominio de convergéncia. Nesta fase, foi selecionado um conjunto
de possiveis ferramentas e frameworks que atendiam aos requisitos funcionais do objetivo
SMART. Para isso, foi criado um ambiente de experimentacdo com Jupyter Notebook, Docker,
VirtualEnv, Python, Streamlit, MongoDB, Mongo Express, TensorFlow e Django.

Ap6s o desenvolvimento, iniciou-se a fase de constru¢cdo do MVP do tipo prototipo, seguindo
uma arquitetura de software orientada a filosofia SOA (Service-Oriented Architecture —
Arquitetura Orientada a Servigos). Essa arquitetura foi dividida em quatro aplicagdes:
1. Trés aplicagdes foram conteinerizadas usando Docker, com as imagens
MongoDB, Mongo Express ¢ a aplicagdao desenvolvida, nomeada app O1.
2. A quarta aplicacao, app 02, foi desenvolvida em um ambiente virtual local
utilizando VirtualEnv, isolando-a de outros softwares.

A aplicacdo app 01 fornece uma interface web construida com o framework Streamlit,
do Python. A aplicagdo app 02 recebe requisicdes via API, construida com Django, um
framework web do Python, e executa rotinas responsaveis pela classificagdo. Para a
classificagdo, utilizou-se TensorFlow para construir a rede neural convolucional, e a
persisténcia dos dados ¢ feita na base de dados NoSQL MongoDB, que pode operar de forma
distribuida e ser gerenciada via web com o Mongo Express.

A explicacao e visualizagdo do MVP estao disponiveis no YouTube e GitHub em
Pessoa (2024a) e Pessoa (2024b), respectivamente.
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Figura 2 — Printscreen da tela de Dashboard do MVP
Fonte: Autor (2024)

2.1. Etapas do projeto
Para o desenvolvimento deste projeto, utilizou-se a metodologia CRISP-DM (Cross
Industry Standard Process for Data Mining), que orientou a execu¢do das atividades de forma

estruturada e sistematica. O processo foi dividido nas seguintes etapas:

1. Coleta de dados via Web Scraping



Os dados foram obtidos de fontes publicas na internet, € o web scraping foi realizado
utilizando as bibliotecas requests e BeautifulSoup do Python. A biblioteca requests foi
usada para fazer as requisi¢coes HTTP as paginas da web, enquanto BeautifulSoup foi
empregada para a analise e extragio dos dados HTML das paginas. E importante
ressaltar que, como HTML ¢ um tipo de dado semiestruturado, podem ocorrer
mudancas nas metatags das paginas, o que pode exigir a atualizacdo do XPath utilizado
na extrac¢ao dos dados.

Data Understanding e Data Preparation

Na segunda etapa, que envolve a compreensao e preparacao dos dados, a analise
exploratoria, o pré-processamento ¢ a limpeza dos dados foram realizados no
JupyterLab. Neste ambiente de experimentacdo, foram executados procedimentos
fundamentais, incluindo a limpeza dos textos, remog¢do de stopwords, tokenizagdo e
criagdo de embeddings. Esses processos foram essenciais para preparar os dados antes
da definicdo e construcdo das classes finais.

Além disso, a modelagem da rede neural convolucional para classificar a polaridade
dos textos como positiva ou negativa também foi realizada no JupyterLab. Todo o
processo seguiu o framework CRISP-DM (Cross Industry Standard Process for Data
Mining), garantindo uma abordagem estruturada e sistematica para a andlise e
modelagem dos dados.

Construcio das Classes e Arquitetura Orientada a Servigos

Nesta etapa, o foco foi a constru¢do das classes, seguindo as boas praticas de design de
software, com énfase na reducdo de acoplamento e na criagdo de uma arquitetura
orientada a servicos (SOA). Os modelos testados com os dados pré-processados da
técnica de web scraping passaram por uma fase de modelagem orientada a objetos e
funcional, com o objetivo de garantir uma estrutura robusta e modular.

Parte da aplicacgdo foi implementada no app 02, responsavel pela API desenvolvida com
o framework Django. Esta API invoca o classificador baseado em rede neural
convolucional para analisar e classificar o texto. Apos a classificacdo, os resultados sdo
armazenados na base de dados MongoDB. O status da operacao ¢ entdo retornado ao
usudrio via API Django.

Por sua vez, o app 01, desenvolvido com o framework Streamlit e operando em um
ambiente virtual, ¢ responsavel por renderizar os dados e os resultados retornados pela
API do app 02. A integracdo entre esses dois componentes assegura uma comunicagao
eficiente e a apresentagdo interativa e acessivel dos resultados.

Aplicac¢iao de LLM e CNN

Nesta etapa, foi utilizada uma Large Language Model (LLM), especificamente a
arquitetura BERT (Bidirectional Encoder Representations from Transformers), para a
extracdo de caracteristicas relevantes dos dados. O BERT ¢ um modelo baseado em



Transformers, que possui a capacidade de entender o contexto bidirecional das palavras
em uma frase, sendo especialmente eficaz para tarefas de Processamento de Linguagem
Natural (PLN), como a extragdo de features.

Apos a extragdo das features com o BERT, a Rede Neural Convolucional (CNN) foi
aplicada para classificar os dados rotulados em trés categorias: noticias positivas,
negativas e neutras. A escolha da CNN para essa tarefa se deve a sua eficiéncia
computacional e capacidade de extrair varias outras features de acordo com os filtros
(kernels) utilizados. Em vez de ajustar todos os pesos do modelo BERT para analise de
sentimentos, o que exigiria um custo computacional elevado, a CNN foi utilizada para
classificar os dados de maneira mais econdmica. Essa abordagem permite que o modelo
aproveite as poderosas representacdes extraidas pelo BERT sem a necessidade de um
treinamento completo, resultando em um processo de andlise de sentimentos mais

eficiente e menos dispendioso.

A combinacdo de BERT e CNN proporcionou um equilibrio entre a precisdo na
extracao das features e a eficiéncia no processamento dos dados, otimizando o uso dos
recursos computacionais disponiveis, ideal para abordagem exploratoria do MVP.

3. RESULTADOS E DISCUSSAO

O Produto Minimo Viavel (MVP) do tipo protdtipo demonstrou ser uma prova de
conceito valiosa, desenvolvido com base nos principais requisitos estabelecidos pelo Estado-
Maior da Armada (Brasil, 2018). O projeto tem como objetivo mitigar a paralisia da informagao
causada pelo grande volume de dados, permitindo a manutencao eficiente do ciclo OODA
(Observar, Orientar, Decidir e Agir). Dessa forma, contribui para uma consciéncia situacional
mais agil e precisa, promovendo uma cultura militar orientada por dados.

O produto foi apresentado ao Comando Naval de Operacdes Especiais (CoNavOpEsp),
que decidiu avangar no desenvolvimento do sistema, visando a criacdo de uma aplicacdo mais
robusta e sofisticada. Em julho de 2024, o projeto encontra-se na fase de redesign da arquitetura
de Machine Learning, incorporando novas abordagens e tecnologias emergentes.

A nova fase do projeto inclui testes de integragdo com Modelos de Linguagem de
Grande Escala (LLMs), por meio de uma API baseada no LangChain, com suporte para as APIs
do ChatGPT e Gemini. Além disso, estdo sendo realizados testes com RAG (Retrieval-
Augmented Generation), visando aprimorar a precisao da classificagdo de noticias.

Esse redesign busca viabilizar a possibilidade de eliminar a dependéncia de um parque
tecnologico proprio, permitindo que os dados classificados sejam utilizados de maneira mais
dindmica e estratégica. A abordagem se baseia na utilizacdo de uma engenharia de prompt pré-
determinada, ajustada para diferentes objetivos operacionais, garantindo flexibilidade e
eficiéncia no processamento e analise das Operacdes de Informacao.

Futuramente, os dados classificados serdo utilizados para treinar uma rede neural
propria, que, inicialmente, sera baseada em Transformers. Dependendo dos resultados obtidos,



o treinamento poderd envolver técnicas de fine-tuning com modelos de linguagem pré-
treinados (PLMs), como BERTimbau ou modelos LLaMA 2 ou 3.

Nesse contexto, o desenvolvimento do produto segue metodologias ageis, o que
frequentemente resulta em iteracdes e modificacdes nas solugdes adotadas. No entanto, para
manter um pipeline de trabalho consistente, ¢ utilizada a metodologia CRISP-DM (Cross
Industry Standard Process for Data Mining) (ROBERTO, 2022).

Uma fase critica do processo ¢ a escolha do dataset que sera utilizado no treinamento
ou na recuperagao dos modelos de LLMs, seja por meio de RAG (Retrieval-Augmented
Generation) ou fine-tuning. O dataset estd sendo construido com base em operagdes reais, como
a GLO Lais de Guia, Operacao Taquari 1 e Operacao Taquari 2, entre outras que ainda serdo
analisadas.

Como apontado por McKinney (2017), grande parte do trabalho em ciéncia de dados
envolve o pré-processamento e a limpeza dos dados, etapas essenciais para garantir a qualidade
dos resultados analiticos. O principio "Garbage In, Garbage Out" (GIGO), amplamente
reconhecido na area, refor¢a que a qualidade dos resultados obtidos depende diretamente da
qualidade dos dados de entrada.

Diante disso, um esforc¢o significativo esta sendo dedicado para assegurar a qualidade
dos dados. Os datasets utilizados para o treinamento dos modelos estdo sendo construidos com
base em critérios rigorosos, incluindo o célculo do tamanho minimo da amostra para uma
populacao desconhecida, seguindo padrdes estatisticos. A formula utilizada € representada por:

Z2-p-(1-p)

n= &2

Onde:

e n: Tamanho minimo da amostra, ou seja, a quantidade necessaria de noticias para obter
uma representacdo precisa das proporcdes de noticias positivas, negativas € neutras.

e Z: Valor critico para o nivel de confianca desejado, obtido da distribuicdo normal
padrdo. Para um nivel de confianga de 95%, o valor adotado ¢ 1,96.

e p: Proporgdo esperada da populagdo. Como a populagdo ¢ desconhecida e ndo ha uma
estimativa prévia da distribui¢do das noticias em cada categoria (positivas, negativas e
neutras), ¢ prudente utilizar p = 0,5. Esse valor ¢ considerado conservador, pois
maximiza a variabilidade e garante que o tamanho da amostra seja suficientemente
grande para refletir a populagdo, assumindo que a probabilidade de um evento ocorrer
¢ igual a probabilidade de nao ocorrer.

e e: Margem de erro ou erro amostral tolerado. Neste caso, adota-se 5% (0,05), o que
significa que as estimativas das propor¢des de noticias positivas, negativas e neutras
podem variar até¢ 5% em relacdo as proporg¢des reais na populagdo total de noticias
extraidas da internet.

A Figura 3 ilustra o dataset em construgdo, composto por noticias mineradas do
ciberespaco da regido geografica brasileira. Essas informagdes foram coletadas a partir de
metatags HTML, elementos utilizados para fornecer metadados sobre as paginas da web, como
titulo, descricao e palavras-chave.



Além disso, os sites foram selecionados com base em seus sitemaps, que sao arquivos
estruturados contendo as URLs de um site, permitindo que os motores de busca indexem seu
conteudo de maneira mais eficiente. Essa abordagem visa assegurar que o conjunto de dados
utilizado para treinamento seja relevante e atualizado, refletindo com precisdo as tendéncias
informacionais do ambiente digital brasileiro.
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Figura 3 — Printscreen de Jupyter notebook com noticias do dataset.
Fonte: Autor (2024)

A Figura 4 apresenta o dataset, um dataframe que contém todas as noticias, além de
novas colunas que servirdo como features para os modelos de sumarizagado, classificagdo e
analise de dados. As novas features incluem: qtdPalavrasTexto, texto e video. O texto sera
sumarizado caso a quantidade de palavras ultrapasse um limiar preestabelecido e sera
submetido a fase de classificacdo apenas se atender a uma quantidade minima de palavras,
também definida por um limiar especifico.

Testes serdo realizados para determinar o ponto de corte ideal para esses limiares, com
o objetivo de otimizar os resultados. E importante destacar que, em processamento de
linguagem natural (NLP), as métricas de avaliagdo frequentemente lidam com a complexidade
da semantica textual, que ndo se comporta de maneira linear ou direta, como ocorre em outras
abordagens de inteligéncia artificial. A extracdo de significado em textos ¢ uma tarefa
complexa e requer técnicas que vao além das métricas tradicionais utilizadas em dados
numéricos.



Figura 4 — Printscreen de Jupyter notebook com noticias do dataset.
Fonte: Autor (2024)

Paralelamente a construcdo do dataset, foi empregada a técnica de sumarizagdo de
texto, uma area fundamental dentro da Geragao de Linguagem Natural (NLG). Essa abordagem
se torna especialmente relevante porque os Modelos de Linguagem de Grande Escala (LLMs),
como ChatGPT, Gemini e outros, apresentam limitagdes no nimero de tokens que podem
processar em suas entradas.

Na sumarizacdo de textos, ¢ possivel adotar duas abordagens principais: sumarizagao
extrativa e sumarizagao abstrativa. Para mitigar problemas relacionados a vieses algoritmicos,
optou-se pela sumarizacdo extrativa, que consiste na selecdo direta das sentencas mais
relevantes do texto, de acordo com o modelo matematico subjacente a cada técnica.

Entre as abordagens disponiveis, escolheu-se a técnica de Latent Semantic Analysis
(LSA), ou Analise Semantica Latente, priorizando critérios de explicabilidade e efetividade. A
LSA utiliza a Decomposicao de Valor Singular (SVD), uma técnica de algebra linear que
facilita a compreensdo do modelo, pois permite decompor a matriz de dados em trés
componentes: uma matriz de termos, uma matriz diagonal de valores singulares e uma matriz
de documentos.

A redugdo de dimensionalidade ocorre ao manter apenas os principais componentes (0s
valores singulares mais significativos), descartando aqueles de menor importancia. Esse
processo auxilia na captura das relagdes semanticas mais relevantes. Ao transformar os dados
em um espago semantico latente, a LSA representa os documentos e os termos em um espago
vetorial de menor dimensao. Nesse novo espaco, palavras com significados semelhantes estao
mais proximas umas das outras, facilitando a identifica¢do das sentengas mais significativas
para a sumarizagao.

Como mostrado na Figura 5, as areas destacadas em amarelo representam as partes do
texto selecionadas pelo processo de sumarizagdo extrativa.
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Figura 5 — Resumo extrativo utilizando técnica LSA e markdown para realcar o resumo.
Fonte: Autor (2024)

Outras técnicas de sumarizacao, como TextRank, KLSummarizer e Luhn, estao sendo
testadas e serdo avaliadas por meio de métricas amplamente utilizadas em Processamento de
Linguagem Natural (NLP), tais como ROUGE, BLEU e similaridade do cosseno. A interface
do usuario, ilustrada na Figura 6, exibe o campo “Conteudo da Noticia”, previamente
preenchido com o texto extraido por web scraping. Esse contetido pode ser submetido a
classificag@o por inteligéncia artificial por meio do botdo “Classificar com IA”. Ao aciona-lo,
uma requisicdo ¢ enviada via API RESTful para uma aplicagdo Django, que processa a
classificagdo da noticia, retorna sua polaridade e preenche automaticamente o campo
“Polaridade da Noticia - [A”.

Para a classificagdo de polaridade, estd sendo utilizado o modelo bert-base-
multilingual-uncased-sentiment (NLPTOWN), uma LLM baseada na arquitetura BERT
(Bidirectional Encoder Representations from Transformers) em paralelo a rede neural
convolucional com embedding do BERT.

w  Ereferesc

Figura 6 — Interface de Operacdo do usudrio
Fonte: Autor (2024)

O modelo da NLPTOWN modelo foi ajustado para realizar classificacdo de sentimentos
em diversas linguas. No entanto, o portugués ndo estava contemplado entre os idiomas para os
quais o modelo foi treinado. Para contornar essa limitagdo, o fluxo de processamento inclui a
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tradugdo automatica do texto sumarizado para o inglé€s, utilizando a API do Google no Python.
Apos a tradugdo, o texto em inglés ¢ submetido a classificagdo de sentimentos, uma vez que
esse idioma est4 entre aqueles para os quais o modelo foi otimizado.

O fine-tuning do modelo foi realizado com o objetivo de adapté-lo a tarefa de andlise
de sentimentos em multiplos idiomas, utilizando um conjunto de dados especifico com
avaliagOes rotuladas. Durante esse processo, as camadas e pesos pré-treinados do BERT foram
preservados, enquanto novas camadas foram ajustadas para a tarefa especifica de classifica¢do
de sentimentos, garantindo que o modelo fosse capaz de associar textos as suas respectivas
polaridades.

Além disso, estdo sendo conduzidos testes com as boas praticas de visualizagdo de
dados (CNA, 2016) na interface de andlise do ambiente informacional, denominada
DASHBOARD. Essa interface encontra-se em fase de aperfeicoamento e validacao, conforme
ilustrado na Figura 7. Os graficos disponibilizados oferecem suporte as funcionalidades de drill
down e drill up, permitindo uma explora¢do mais aprofundada e flexivel dos dados.

dw preferences
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Figura 7 — Tela de DASHBOARD e métricas da operacao
Fonte: Autor (2024)

Nesta interface, diversos tipos de graficos estdo disponiveis para anélise do ambiente
informacional, como demonstrado nas "Métricas das Ultimas 24 Horas" (Figura 07). Esses
graficos evidenciam o volume de noticias conforme a polaridade, destacando a capacidade
analitica do ambiente informacional.

Uma ferramenta valiosa € o “Indicador OODA”, que possibilita a analise do KPIOODA
ao longo do tempo. Esse indicador foi criado para mensurar a frequéncia das atividades,
fundamentando-se no principio de que, assim como em qualquer operagdo militar, ¢ essencial
que o Estado-Maior mantenha seu ciclo OODA (Observar-Orientar-Decidir-Agir) em
funcionamento mais rapido que o do adversario (ESTADO-MAIOR DA ARMADA, 2018).

Outros graficos, como os ilustrados nas Figuras 8 ¢ 9, podem ser utilizados para obter
insights sobre quais midias publicam mais noticias com polaridade positiva, negativa ou neutra,
fornecendo dados valiosos para a elaboragao de uma matriz SWOT, por exemplo.
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Além disso, estao sendo conduzidos testes para identificar quais sentencas estdo mais
presentes nas noticias, com o objetivo de compreender as possiveis narrativas utilizadas e
desenvolver contramedidas eficazes para operagdes psicologicas e de comunicagao social.

che preteeces

Ritmo de Batalha
15%

22%

Andlise de Polaride do Ambiente Informacional por Midia

R ——

Figura 8 — Grafico representando midia x polaridade x quantidade de noticias
Fonte: Autor (2024)

“  preteece

Ritmo de Batalha

Figura 9 — Grafico com o ritmo de batalha conforme evolucdo temporal da operagdo e mapa de calor com
sentencas mais utilizadas nas noticias conforme polaridade
Fonte: Autor (2024)

4. CONSIDERACOES FINAIS

O projeto proporciona ganhos significativos para a gestdo do conhecimento, ao utilizar
tecnologias de Big Data, armazenamento de dados estruturados e ndo estruturados e
inteligéncia artificial. Essas tecnologias operacionalizam a piramide DIKW (IBM, 2024) e
permitem auditoria e governanca de dados, possibilitando uma rapida consciéncia
informacional do ciberespaco e favorecendo uma tomada de decisdo mais assertiva, baseada
em dados historicos.
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Além disso, a solucao garante a possibilidade de auditoria, pois armazena ¢ documenta
todos os dados e racionais utilizados. Dessa forma, assegura-se que as decisdes sao informadas
e rastreaveis, otimizando a gestdo da informacao e a resposta a situagdes complexas.

O MVP (Produto Minimo Viavel), do tipo prototipo, demonstra ser uma prova de
conceito eficaz para mitigar a paralisia da informagao, utilizando o ciclo OODA para aprimorar
a consciéncia situacional no ambiente informacional militar. O sistema desenvolvido encontra-
se em fase de testes, aplicando modelos de Linguagem de Grande Escala (LLMs), com técnicas
como fine-tuning e RAG (Retrieval-Augmented Generation) para a classificagao de noticias.

Os resultados preliminares indicam que a abordagem de sumarizagao extrativa via LSA
(Latent Semantic Analysis), com reducao de dimensionalidade para entrada na LLM, ajuda a
evitar viéses inerentes a sumarizagao abstrativa. A tradugdo para o inglés permitiu o uso do
modelo bert-base-multilingual-uncased-sentiment na classificacdo de sentimentos, embora
melhorias no treinamento especifico para o portugués ainda sejam necessarias.

O dashboard interativo demonstrou ser uma ferramenta valiosa para andlise de dados,
fornecendo métricas como o KPI OODA e insights sobre narrativas midiaticas.

Como contribuigdes e Limitagdes pode-se destacar:

*  Na perspectiva teorica, este estudo contribui para as areas de ciéncia de dados e
gestao do conhecimento, aplicadas ao contexto militar. Ele demonstra como a integragdo de
modelos de machine learning e LLMs pode aprimorar a analise de dados em tempo real.

* A utilizagdo de técnicas de sumarizagdo, como a LSA, e de classificacdo de
sentimentos via modelos pré-treinados, oferece uma abordagem inovadora para lidar com o
volume crescente de dados no ciberespago.

* Na perspectiva pragmatica, o uso de modelos de NLP (Processamento de
Linguagem Natural) alinhados ao ciclo OODA evidencia como tecnologias emergentes podem
ser integradas a praticas militares tradicionais, o que abre espaco para pesquisas
interdisciplinares futuras.

O prototipo demonstra ser uma solugao vidvel para a gestao de grandes volumes de
dados em operagdes militares, com aplicagdes praticas em operagdes psicologicas e de
comunicagdo social. Além disso, o sistema proporciona capacidade de auditoria, essencial para
revisdes e justificativas das decisdes tomadas.

No entanto, algumas limita¢des do projeto devem ser destacadas:

1. Dependéncia de um modelo pré-treinado em inglés para classificacdo de
sentimentos, o que adiciona uma etapa de tradugdo e pode introduzir ruidos nos resultados;
2. A sumarizagdo extrativa pode ndo capturar nuances textuais que técnicas

abstrativas conseguiriam.

Diante disso, sugere-se que pesquisas futuras explorem: (i) o treinamento de redes
neurais baseadas em Transformers diretamente em portugués, eliminando a necessidade de
traducdo (exemplo: BERTimbau); (ii) o desenvolvimento de uma base de dados propria e
robusta para operagdes militares especificas; e (iii) a inclusdo de novas dimensdes de analise,
como sentimentos em midias visuais e de 4qudio.

5. REFERENCIAS



13

BARBOSA, A. H. B. Tese apresentada como requisito parcial para a conclusdo do Curso de
Politica e Estratégia Maritimas da Escola de Guerra Naval. 2024. Disponivel em:
https://www.marinha.mil.br/egn/sites/www.marinha.mil.br.egn/files/C-PEM010%20-
%20CMG%20%28FN%29%20ALEXANDRE%20HENRIQUE%20BATISTA%20BARBO
SA%20%20A%20DESINFORMA %C3%87%C3%830%20COMO%20FERRAMENTA %2
0DA%20GUERRA%20H%C3%8DBRIDA.pdf. Acesso em: 12 jul. 2024, 4s12h50.

BRASIL. Decreto n°® 11.765, de 15 de novembro de 2023. Autoriza o emprego das Forgas
Armadas para a Garantia da Lei e da Ordem em portos e aeroportos. Brasilia, DF: [s.n.],
2023.

BRASIL. Estado-Maior da Armada. EMA-335. Doutrina de Operagdes de Informagao.
Brasilia: EMA, 2018.

BROWN, T. Design Thinking: uma metodologia poderosa para decretar o fim das velhas
ideias. Edicao comemorativa 10 anos. Rio de Janeiro: Alta Books, 2020.

CNA, C. N. Storytelling com dados: um guia sobre visualizacdo de dados para profissionais
de negocios. 1. ed.. ed. Rio de Janeiro: Editora Alta Books, 2016.

IBM. From data to knowledge: knowledge management with Al. 2024. Disponivel em:
https://developer.ibm.com/articles/ba-data-becomes-knowledge-1/. Acesso em: 14 out. 2024.

NLPTOWN. bert-base-multilingual-uncased-sentiment. Dispoitvel em:
https://huggingface.co/nlptown/ bert-base-multilingual-uncased-sentiment. Acesso em: 14
out. 2024.

PESSOA, A. Pitch MBA Ciéncia de Dados - Sistema Operagdo da Informag¢do Aplicativo.
2024a. Disponivel em: https://youtu.be/yyDdlp2uo4M?si=RSw1cYhEi-fHAXGT. Acesso em:
3 ago. 2024.

PESSOA, A. Projeto Aplicado em Sistemas Operacionais e Informacionais [repositorio
GitHub]. 2024b. Disponivel em:
https://github.com/alessandropessoa/projetoAplicadoSisOpInfo. Acesso em: 3 ago. 2024.

ROBERTO, C. CRISP-DM: as 6 etapas da metodologia do futuro. Disponiivel em:
https://blog.mbauspesalg. com/2022/04/12/crisp-dm-as-6-etapas-da-metodologia-do-futuro/.
Acesso em: 3 ago. 2024.




