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A ética no uso da Inteligéncia Artificial em armas autonomas

The ethics of using Artificial Intelligence in autonomous weapons

Fernando Coelho!

Resumo

Recentemente, a empresa europeia MBDA anunciou a aplicagdo de Inteligéncia Artificial para que seus
misseis aéreos Spear respondam a ameagas e colaborem com o piloto da aeronave para enfrentar
desafios taticos. Indo além, paises como EUA, China ¢ Israel vém aplicando a Inteligéncia Artificial
para permitir que armas letais possam selecionar alvos e tomar decisdes autonomas de matar. Diante
desse cenario, varios governos estao pressionando a Organizag¢do das Nacdes Unidas para a criagdo de
uma resolucdo vinculante que restrinja a utilizacdo de Inteligéncia Artificial em drones assassinos. A
Unido Europeia foi pioneira na criagdo de uma lei, ao estabelecer o Regulamento de Inteligéncia
Artificial, que visa a garantir que o uso dessa tecnologia seja seguro, cumpra a legislagio e respeite os
direitos e valores fundamentais da Unido Europeia. Entretanto, existem grupos de nagdes — que incluem
os EUA, a Russia, a Australia e Israel — que ainda resistem a qualquer medida vinculante. Como se
percebe, questdes éticas relativas ao uso de Inteligéncia Artificial para tomar decisoes autdnomas que
interferem nos direitos fundamentais do ser humano estdo em pauta no cenario geopolitico
internacional. Neste artigo, revisitam-se os desafios e riscos tecnologicos da aplica¢do da Inteligéncia
Artificial em armas auténomas e os preceitos €ticos que permeiam o tema, trazendo uma contribuigao
para o debate sobre a inevitavel regulamentagdo que esta por vir.
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Abstract

Recently, the European company MBDA announced the application of Artificial Intelligence to its Spear
aerial missiles respond to threats and collaborate with the aircraft pilot to face tactical challenges.
Going further, countries such as the USA, China and Israel have been applying Artificial Intelligence
to allow lethal weapons to select targets and make autonomous decisions to kill. In this scenario, several
governments are pressuring the United Nations to create a binding resolution that restricts the use of
Artificial Intelligence in killer drones. The European Union was a pioneer in creating a law,
establishing the Artificial Intelligence Regulation, which aims to ensure that the use of this technology
is safe, complies with legislation and respects the fundamental rights and values of the European Union.
However, there are groups of nations — including the USA, Russia, Australia and Israel — that still resist
any binding measures. As can be seen, ethical issues relating to the use of Artificial Intelligence to make
autonomous decisions that interfere with the fundamental rights of human beings are on the agenda in
the international geopolitical scenario. In this article, we revisit the challenges and technological risks
of applying Artificial Intelligence in autonomous weapons and the ethical precepts that permeate the
topic, contributing to the debate on the inevitable regulation that is to come.
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1. INTRODUCAO

Em 2021, a empresa americana Ghost Robotics apresentou um cao robotico armado, ao
tempo em que a sua concorrente Boston Dynamics ja tinha se pronunciado a respeito de ndo
armar seus caes robos (G1, 2021). Indo mais além, empresas e governos ja anunciam a
introducao de Inteligéncia Artificial (IA) para permitir que armas letais possam selecionar
alvos e tomar decisdes autonomas de matar (LAGUE, 2023). Diante desse cenario, varios
governos estdo pressionando a Organizagdo das Nagoes Unidas (ONU) para a criagdo de uma
resolugdo vinculativa que restrinja a utilizagdo de drones assassinos de Inteligéncia Artificial.
Entretanto, existem grupos de nagdes — que incluem os EUA, a Russia, a Australia e Israel —
resistindo a qualquer medida (PORTER, 2023).

Nesse contexto, as questdes éticas sobre o uso de IA para tomada de decisdes
autonomas que impactam os direitos fundamentais do ser humano estdo em destaque nas areas
de defesa e seguranga publica, e a ética, como conjunto de conhecimentos que sao extraidos da
investigacdo do comportamento humano de uma forma racional e cientifica, surge para tentar
explicar e estabelecer as diretrizes normativas do uso da Inteligéncia Artificial.

2. SENCIENCIA, CONSCIENCIA, INTELIGENCIA

Segundo a filosofia Aristotélica e Tomista, a “forma” ¢ aquilo que faz o “ente” ser o
que ele &, faz parte da “substancia” do ser. As pessoas identificam uma arvore pela forma de
seu tronco, seus galhos, suas folhas e sabe que aquele ente ¢ uma arvore e nao um ledo. A forma
¢ imaterial, e ¢ parte da “esséncia” de todo ser, ¢ aquilo que delimita a matéria e faz ela ser o
que ela ¢, e que ¢ percebida pela “consciéncia” humana (GROSSO, 2021).

A reflexdo sobre a “consciéncia”, portanto, ¢ fundamental para os filosofos, e esta
intrinsecamente ligada a “inteligéncia” e a vontade que fazem os humanos perceberem e
delimitarem as formas. Para que haja forma, ¢ necessario que um ser consciente a delimite e,
portanto, tenha capacidade de distinguir uma, da outra.

Logo, a consciéncia e “inteligéncia” sdo consideradas pelos filésofos como a “esséncia”
do ser humano, ou seja, o que diferencia um humano de outros animais irracionais.

Certamente, um programa de IA ndo ¢ consciente, ndo ¢ humano, e, segundo o
pesquisador Nick Couldry (2024), a IA “nao ¢ inteligéncia, nem ¢ artificial, porque depende
do trabalho humano para treina-la. E apenas probabilistica, nio ¢ criativa”. Ou seja, grosso
modo, o que os cientistas chamam de Inteligéncia Artificial ¢ apenas um método matematico
criado para reconhecer e copiar padrdes, uma imitagdo da capacidade humana de reconhecer
as “formas”.

A TA, no entanto, tem conseguido apresentar resultados impressionantes e assustadores
até para os especialistas. Em 2022, o engenheiro do Google, Blake Lemoine, envolvido no
desenvolvimento do Chatbot LaMDA, foi afastado de suas fun¢des depois de comunicar aos
seus superiores que o programa de IA se tornou ‘“senciente” ou seja, que teria alcangado a
capacidade de vivenciar sentimentos como dor, angustia, soliddo, amor, alegria, raiva etc.
(PERROTTI, 2022).

Na percepcao dos pesquisadores da atualidade, os modelos modernos de IA tém tantos
dados que sao, de fato, capazes de parecer humanos.



3. ETICA E INTELIGENCIA ARTIFICIAL

Se a IA se tornou senciente, como diz o engenheiro Blake Lemoine, isso aumenta a
discussao a respeito da capacidade de um sistema lutar para proteger a sua propria existéncia,
como os animais fazem, por uma questdo de instinto de sobrevivéncia. Entdo, dar a esse “ente”
a capacidade de decidir matar pode implicar risco a propria sobrevivéncia da humanidade.
Referindo-se a ficcdo, rememoram-se as Trés Leis da Robodtica anunciadas por Isaac Asimov,
em seu conto “Eu, Robd™:

1) um robd ndo pode ferir um humano ou permitir que um humano sofra algum mal;
2) os robds devem obedecer as ordens dos humanos, exceto nos casos em que tais
ordens entrem em conflito com a primeira lei; e 3) um rob6 deve proteger sua propria
existéncia, desde que ndo entre em conflito com as leis anteriores. (ASIMOV, 2014)

Se tais comandos fossem dirigidos a um robd, hipoteticamente senciente, ndo haveria
garantia da sua obediéncia a um cddigo que pudesse comprometer a sua autopreservagao,
sobrepondo-se a um eventual instinto de sobrevivéncia que lhe fosse intrinseco. Portanto,
quando damos para a IA o “poder” de decidir sobre a vida ou a morte dos seres humanos, isso
afeta muito mais que as questdes éticas simples do uso a IA, afeta a propria seguranca da
perpetuacdo da raca humana.

Ainda que a IA nao possa vir a ser realmente senciente, fato ¢ que a busca por objetivos
¢ uma caracteristica fundamental tanto em humanos quanto em IA, no entanto, existem
diferencas significativas entre como cada um aborda esse processo € que trazem preocupacoes
¢ticas quanto ao uso da [A para tomar decisdes que interfiram nos direitos fundamentais do ser
humano (MAESTROVIRTUALE, s.d.). Destacam-se quatro dessas diferencas:

Flexibilidade:

Os humanos tém a capacidade de se adaptar e mudar seus objetivos com base em novas
informagdes ou circunstancias, enquanto a IA é programada para seguir um conjunto
especifico de regras e parametros.

Empatia:

Os humanos consideram os sentimentos € emogdes dos outros ao perseguir seus objetivos,
levando em conta o impacto de suas agdes sobre as pessoas ao seu redor. A TA ndo possui a
capacidade de empatia e toma decisdes com base em dados e logica.

Autoconsciéncia:

Os humanos t€m a capacidade de refletir sobre seus proprios pensamentos e agdes, 0 que
influencia diretamente seus objetivos e motivagdes. A IA ndo possui autoconsciéncia e opera
de acordo com as instrugdes programadas por seus criadores.

Etica:

Os humanos sdo capazes de considerar questdes éticas e morais ao buscar seus objetivos,
levando em conta o impacto de suas a¢des no mundo ao seu redor. A IA, por outro lado,
opera com base em algoritmos e ndo tem a capacidade de tomar decisdes éticas por conta
propria. (MAESTROVIRTUALE, s.d.)

4. REGULAMENTOS DE INTELIGENCIA ARTIFICIAL

O Regulamento de Inteligéncia Artificial da Unido Europeia (UE) € a primeira lei criada
em matéria de IA (CONSELHO EUROPEU, 2024). A norma se pauta na piramide invertida
da Figura 1, em que as aplicacdes sdo classificadas conforme quatro niveis de riscos, que vao
desde os usos comuns, livres de regulacdo, até usos considerados “ameacas a seguranca das



pessoas, aos meios de subsisténcia e direitos individuais”, e, portanto, que tém o uso banido,
como ¢ o exemplo do “escore social” e reconhecimento facial.
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Figura 1 — Piramide de niveis de riscos e restrigdes ao uso de IA pela Unido Europeia
Fonte — Adaptado de Conselho da Unido Europeia

A criagdo desse codigo de conduta da IA na Unido Europeia ndo impediu que o maior
fabricante de sistemas de misseis da regido, a MBDA, anunciasse a criagdo do sistema
Orchestrike, que “melhorard o desempenho do missil Spear por meio da coordenacao orientada
por IA entre os misseis e o piloto controlador na aeronave de lancamento” (MBDA, 2024). A
criacao desse sistema acirra ainda mais a corrida internacional para permitir que robds armados
possam decidir selecionar alvos e tomar decisdes autonomas de matar.

Em reacdo, 152 paises votaram a favor da resolucao da Assembleia Geral da ONU sobre
os perigos dos sistemas de armas autonomas letais, enquanto quatro votaram ndo, e 11 se
abstiveram (HUMAN RIGHTS WATCH, 2024). A Resolugdo 78/241 da Assembleia Geral
reconhece os “sérios desafios e preocupacgdes” levantados por “novas aplicacdes tecnoldgicas
no dominio militar, incluindo aquelas relacionadas a inteligéncia artificial e autonomia em
sistemas de armas”. Os paises que votaram contra a resolugdo foram: Belarus, India, Mali e
Russia. Estados como China, India, Ird, Israel e Turquia tém investido pesadamente em
aplicagdes militares de inteligéncia artificial.

5. CONSIDERACOES FINAIS

A Inteligéncia Artificial ndo ¢ uma novidade, mas os modelos modernos tém tantos
dados que sdo capazes de parecer humanos, a ponto de preocupar os proprios especialistas e
trazer a tona discussoOes €ticas sobre sua aplicacdo em sistemas que possam gerar ameagas a
seguranca das pessoas, aos direitos individuais e até a subsisténcia da raca humana.

Nesse contexto, a Unido Europeia saiu a frente instituindo o seu Regulamento de
Inteligéncia Artificial, em que as aplicacdes sao classificadas conforme os niveis de risco, que
vao desde a maioria dos usos comuns, livres de regulacdo, até usos considerados ameagas, que
tém o uso banido. Porém, esse normativo ndo impediu que mesmo suas empresas de defesa
anunciassem o uso de Inteligéncia Artificial no auxilio de sistemas de guiamento de misseis.



Nao tardou para que aplicacdes de Inteligéncia Artificial em sistemas de armas se
tornassem uma realidade e uma preocupagao para a seguranca das nacdes. A Resolugdo 78/241
da Assembleia Geral da Organizagao das Nagdes Unidas reconhece os desafios e preocupagdes
levantados com as aplicacdes dessa tecnologia no dominio militar. Entretanto, existem grupos
de nagdes que ainda resistem a qualquer medida vinculativa.

Os riscos dessas aplicacdes ja foram relatados em contos de fic¢do cientifica como “Eu
Rob06”, e sdo preocupagdo ndo s6 do imaginario popular, mas uma realidade discutida por
especialistas, filosofos e académicos do Direito e dos preceitos éticos.
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