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RESUMO

Esta pesquisa teve como objetivos identificar a maneira com que a adoc¢do de politicas de seguranga, a luz da
semidtica, pode contribuir com o processo de inteligéncia competitiva nos aplicativos de mensageiros. O tema foi
escolhido devido ao aumento dos ataques cibernéticos no Brasil, que foi o segundo pafs mais afetado na América
Latina. A incompreensdo e o desinteresse dos usudrios quanto aos termos de politica de privacidade fazem com
que os dados fiquem vulnerdveis. Neste caso, a aplicacdo da LGPD, de forma clara e criativa, ¢ uma vantagem
competitiva em aplicativos mensageiros. Para abordar o tema, analisou-se a politica de privacidade do WhatsApp
e Telegram. Como resultado, identificou-se a clareza na aplicagdo do compliace da LGPD nos dois aplicativo; o
impacto da politica de privacidade seguranca dos dados dos usudrios e o conhecimento relativo a estes, além da
paridade entre os aplicativos; a Inteligéncia Competitiva em interacdo com a LGPD e a Semidtica na clareza das
informagdes aos usudrios e protecdo de dados. A criptografia de ponta a ponta no WhatsApp teve destaque, por se
estender a todas as interacdes. Em suma, a Inteligéncia Competitiva estabelece interacdo com a LGPD e a
Semiética na clareza das informagdes direcionadas aos usudrios de aplicativos mensageiros. Tornando possiveis
medidas necessdrias para a prote¢do de dados.

PALAVRAS-CHAVE: LGPD, Inteligéncia Competitiva, Contrainteligéncia, Aplicativos mensageiros,
Semiética.

ABSTRACT

This research aimed to identify how the adoption of security policies, in the light of semiotics, can contribute to
the process of competitive intelligence in messenger applications. The theme was chosen due to the increase in
cyber-attacks in Brazil, placing it in second place among countries in Latin America. Users' lack of understanding
and lack of interest in the terms of the privacy policy make your data stay vulnerable. In this case, the application
of the LGPD, in a clear and creative way, is an advantage competitive in messenger apps. To address the topic, the
privacy policy of WhatsApp and Telegram was analyzed. As a result, clarity was identified in the application of
LGPD compliance in both applications; the impact of the privacy policy on the security of users' data and their
knowledge, in addition to the parity between applications; Competitive Intelligence in interaction with the LGPD
and Semiotics in the clarity of information to users and data protection. End-to-end encryption on WhatsApp was
highlighted, as it extends to all interactions. In short, Competitive Intelligence establishes interaction with LGPD
and Semiotics in the clarity of information directed to users of messenger applications. Making necessary measures
for data protection possible.

KEYWORDS: LGPD, Competitive Intelligence, Counterintelligence, Messenger Apps, Semiotics.
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1. INTRODUCAO

O crescimento do uso da Internet e os perigos da exposicao dos dados, que circulam no
ambiente cibernético, propiciaram a criacdo da Lei Geral de Protecao de Dados. A Lei n°
13.709, criada em 14 de agosto de 2018, torna-se cada dia mais relevante no Brasil, ja que em
2022, ocorreram 88,5 bilhdes de tentativas de ataques cibernéticos no pais (FORTINET, 2023).

Os longos Termos de Politicas de Privacidade de aplicativos, somados a informagdes
pouco claras, ou chamativas, aos olhos dos usudrios proporcionam um ambiente mais oportuno
para esses ataques. O que desafia as empresas de aplicativos mensageiros a aplicarem a
Inteligéncia Competitiva, e assim passam a obter vantagens sobre o concorrente, na utilizacao
de mecanismos que garantam a prote¢ao dos dados de seus clientes/usudrios.

A semidtica como estudo das linguagens, pode se destacar na contribui¢ao da aplicacao
da Inteligéncia emocional, uma vez que estabelece a relacdo de entendimento entre o signo,
objeto e interpretante. Enquanto a Inteligéncia Competitiva e a Contrainteligéncia se valem de
unir dados espalhados entre os individuos, interpretd-los como informacao e os transforma em
conhecimentos a serem geridos para tomadas de decisdes e protecdo das informacdes
organizacionais, a semidtica analisa se a entrega é compreensivel ao seu cliente final, o usudrio.
Diante deste cendrio, a pesquisa propde responder a seguinte questio: de que maneira a adog¢ao
de politicas de seguranga, a luz da semidtica, pode contribuir com o processo de inteligéncia
competitiva nos aplicativos mensageiros?

Para responder a esta questdo de pesquisa, este estudo tem como objetivo geral
identificar a maneira com que a adocdo de politicas de seguranca, a luz da semidtica, pode
contribuir com o processo de inteligéncia competitiva nos aplicativos de mensageiros. Para isto,
foram estabelecidos trés objetivos especificos: i) analisar a aplicacdo da compliance da LGPD
em aplicativos mensageiros, ii) apontar o impacto da ado¢d@o de politicas de seguranca em
aplicativos mensageiros, iii) compreender o efeito semidtico da informacdo na aplicacdo de
seguranca como Inteligéncia Competitiva em aplicativos mensageiros.

A presente pesquisa se justifica devido ao crescimento do acesso a internet no Brasil,
que ja chegou a 152 milhdes de usudrios em 2020 (ICT HOUSEHOLDS, 2021). Tal
crescimento impulsionou as tentativas de ataques cibernéticos no Brasil, colocando o pais na
segunda posicdo de ocorréncia na América Latina (FORTINET, 2023). Poucos usudrios de
aplicativos, em geral, sabem como se proteger, ndo leem todo o termo da politica de
privacidade, e os que leem ndo t€m as informacdes como claras. Ferreira, Pinheiro e Marques

(2021), em sua pesquisa, identificaram em quatro estudos pesquisados a necessidade de alertar



os usudrios sobre a preservacdo de dados intimos. A andlise das informagdes acessiveis ao
usudrio se faz necessdria no apontamento das vantagens e desvantagens dos aplicativos
mensageiros, sob a dtica da Inteligéncia Competitiva.

Diante disso, a pesquisa se subdivide em secdes, em que a primeira sustenta trés
fundamentos tedricos em que a investigacdo € baseada. Em sequéncia, segue a metodologia
utilizada, delineando os passos adotados, seguido pelas andlises e resultados. Por fim, as

conclusdes sdo apresentadas, mostrando a relagao dos resultados com as bases tedricas.

2. REFERENCIAL TEORICO

2.1. Lei Geral de Protecao de Dados

O abuso criativo das formas de se coletar dados, sem o expresso consentimento do
usudrio e a alta do mercado de informagdes, motivou em 2018 a aprovacgdo, pelo legislativo
brasileiro da Lei n® 13.709, da Lei Geral de Protecio de Dados (LGPD), com o intuito de
garantir direitos individuais de cada usudrio. A necessidade da aplicacdo da LGPD se dé aos
recorrentes ataques cibernéticos. O Brasil foi o segundo pais mais atingido da América Latina
em 2022, expressando um aumento de 16% ao ano anterior. Das 360 bilhdes de tentativas na
América Latina e Caribe, pelo menos 88,5 bilhdes ocorreram no Brasil em 2022, perdendo
apenas para o México com 187 bilhdes (FORTINET, 2023). Estes dados podem estar
relacionados ao crescimento de acesso a Internet, quando passou de 74% em 2019, para 81%

em 2020, chegando a 152 milhdes de usuarios (ICT HOUSEHOLDS, 2021).

Ao ligar o GPS, pedir uma pizza, procurar um emprego ou mesmo transitar pelas ruas
da cidade, as pessoas produzem informagdes que sdo coletadas e armazenadas em
equipamentos eletronicos, permitindo a quem colheu usd-las conforme seus
interesses. Isso se torna um problema para os titulares dos dados e para a sociedade,
quando essas informagdes sdo compartilhadas e disponibilizadas a terceiros. O que
acaba transformando a vida particular em um Reality Show, tornando o individuo um
objeto em constante vigilancia” (RODOTA, 2008, p.19).

Segundo Harari (2019), o futuro dos dados é, talvez, uma das mais relevantes questoes
politicas atuais, uma vez que estes estdo se tornando o capital mais importante do mundo. Por
isso, entre os direitos garantidos pela LGPD destaca-se o fato de que os dados coletados
pertencem ao usudrio, porém garantindo o usufruto das companhias sobre eles. Caso o
consentimento de manipulacdo destes dados seja dado pelo usudrio, € necessario re-solicitar o
consentimento a cada nova estratégia de manipulacdo que a empresa for adotar. Este

consentimento poderd ser coletado por qualquer meio, desde que sejam apresentadas as



finalidades. Devendo ser disponivel ao titular das informacdes a possibilidade de revogé-lo a
qualquer momento, sendo vedado o tratamento sob qualquer forma de vicio deste
(MAGALHAES; OLIVEIRA, 2021).

No entanto, a lei autoriza o uso de dados pessoais pelas empresas e entidades publicas,
mas limita esse uso, estabelecendo garantias especificas para os titulares. Como o direito de
acesso livre e facilitado aos dados tratados, direito de saber quais sdo eles, garantia de que a
coleta e tratamento sejam realizados sob o minimo necessdrio e, se possivel, com o emprego
das técnicas de anonimizagao, bem como o direito de retificagdo e de portabilidade, entre outros
constantes nos artigos 17 a 22 da LGPD (MAGALHAES; OLIVEIRA, 2021).

A Lei Geral Protecdo de Dados (LGPD) impde sangdes variadas a quem infringir as
regras. Inicialmente € dada uma adverténcia simples, que determina uma data para correcao da
irregularidade. Multas de até 2% do faturamento liquido da empresa também podem ser
aplicadas, ndo chegando a mais de R$50 milhdes, havendo a possibilidade também de aplicacio
de multa didria (BRASIL, 2018). Para que a empresa tenha longevidade e reputacido €
necessdria a responsabilidade na manipulagdao dos dados dos clientes. Além de usar os dados
como informagdes e conhecimento nas tomadas de decisdes, a preservagao dos usudrios torna-

se vital para sua fidelizac@o.

2.2. Os aplicativos mensageiros

As midias sociais se destacam como rica fonte de dados. Uma vez que os dados sdo a
forma bruta da informacao, quando deixados pelos usudrios no ato das interagdes no ambiente
digital, sdo captados para monitoramento das preferéncias dos consumidores e ofertas de
produtos e servicos (OTTONICAR et al., 2021). Entendendo seus ultimos rastros digitais e seu
perfil de uso no momento, gerado pelas identidades e comportamentos dos individuos e suas
acOes em redes digitais, estes se tornam moeda paga pelo uso gratuito de plataformas, sites e
servigos online. O que fez com que o mercado de dados pessoais se tornasse uma forte fonte de
renda para a economia brasileira. O cendrio atual permite afirmar que o mercado de dados dara
maior poder as corporacdes do que aos cidaddaos em relacdo as trocas realizadas (SILVEIRA;
AVELINO; SOUZA, 2016).

Contudo o volume de dados compartilhados neste ambiente, frente aos frequentes
cibercrimes, traz a necessidade de medidas de seguranca estabelecidas pelos donos desses
aplicativos. Em resposta a essas necessidades, as empresas criadoras de aplicativos

mensageiros, a fim de garantir a troca de mensagens mais seguras, implementaram recursos



como criptografia de ponta a ponta e verificagcdo em duas etapas (o que protege a conta pessoal
de invasdo por hackers).

Conforme Kamara et al. (2021), a criptografia se destaca como elemento primordial na
protecdo e seguranca do usudrio, assim como sua liberdade de expressao no ambiente digital.
Porém, nem todos os usudrios t€ém conhecimento do que € criptografia de ponta a ponta. A
criptografia se caracteriza pela encriptacdo, que pode ser comparada a uma assinatura ou cifra.
Esta cifragem ocorre quando uma mensagem € criada e o usudrio utiliza uma chave para
acondicionar os dados da mensagem garantindo sua integridade, autenticidade e
confidencialidade. O que antes escrito de forma l6gica, ganha um cédigo através da chave do
emissor, que serd decodificado, através da chave do remetente desta mensagem.

Os termos de politicas de privacidade das redes sociais online sdo fundamentais para a
seguranca do usudrio. Mas se torna um risco quando o usudrio nao I& os termos e desconhece o
quanto seus dados estdo expostos. Outro problema estd na falta de padronizac¢do dos termos,
textos longos e linguagem de dificil compreensdo dos usudrios (FERREIRA; PINHEIRO;
MARQUES, 2021). Problemas como esses podem ser minimizados com informacdes claras,
textos curtos ou fragmentados em topicos e uso de recursos que facilitam as informacdes
pertinentes ao acordo feito entre empresa e usudrio, quando preenchido na adesdo do servigo
por um simples clique.

O aplicativo WhatsApp surge dentro desta perspectiva. Criado pelo ucraniano Jan Koum e o
americano Brian Acton, em 2009, o aplicativo comegou com uma proposta de mensagem,
modelo SMS, foi se adaptando as necessidades e desejos do usudrio, agregando diversas midias
como: texto, fotos, videos, documentos, localizacdo e chamadas de voz. Para oferecer maior
seguranca do usudrio a empresa implementou a garantia de trocas de mensagens mais seguras
com criptografia de ponta a ponta. Em 2014, a empresa foi vendida ao Facebook, possibilitando
o compartilhamento de contetido entre as plataformas. Atualmente, o WhatsApp possui mais
de dois bilhdes de usuarios em mais de 180 paises (WHATSAPP LLC, 2023).

O Telegram sucedeu ao WhatsApp. Lancado em 14 de agosto de 2013, o aplicativo, num
primeiro momento, foi direcionado para IOS, se estendendo para Android no dia 20 de outubro
do mesmo ano. Pavel foi quem idealizou o Telegram e hoje € o apoiador financeiro. Nikolay
Durov foi o mentor no campo da tecnologia, a partir de um protocolo com dados exclusivos.
Tais dados sdo abertos, porém, seguros podendo otimizar o trabalho com diversos centros de
dados. Este tem como foco a velocidade e seguranga, dispondo de criptografia de ponta a ponta,

com aplicacdo diferenciada de seu concorrente. A popularidade do Telegram ja soma mais de



700 milhdes de usudrios ativos, sendo um dos 10 aplicativos mais baixados em todo o mundo
(TELEGRAM, 2023).

Ambos investem em seu potencial focando em seu nicho e suas necessidades, buscando
atualizagdes e solucdes mais efetivas para sua consolidagdo no mercado de aplicativos

mensageiros.

2.3. Inteligéncia Competitiva e Contra Inteligéncia

A inteligéncia, propriamente dita, pode ser compreendida a partir de trés vertentes.
Como atividade, no que tange a producdo da inteligéncia, como produto dessa atividade e como
organizagdo que exerce a atividade produtora da inteligéncia (RIBEIRO; CARDOSO-JUNIOR,
2021). Ja a Inteligéncia Competitiva tem por propdsito contribuir nas tomadas de decisdes
antecipadas frente aos agentes do macroambiente (RIBEIRO; CARDOSO-JUNIOR, 2021;
OTTONICAR et al., 2021).

Para a garantia de sua aplicacdo, a inteligéncia competitiva passa por quatro fases, sendo
elas: planejamento, coleta, andlise e difusdo que requerem procedimentos, politicas e
infraestruturas adequadas (RIBEIRO; CARDOSO-JUNIOR, 2021). Ferro (2019)
corrobora apresentando o papel da Inteligéncia Competitiva como facilitadora dos processos de
andlise do mercado e mensuragdo do desenvolvimento da concorréncia, por meio de dados
balizadores que possam levar a organizacdo a um desempenho superior ao de seu oponente.
Segundo Cardoso-Junior (2008), uma empresa s se torna competitiva quando consegue reduzir
as ameacas diante de novas empresas concorrentes, vencer as rivalidades através do
posicionamento no mercado e, consequentemente, a pressao dos consumidores e fornecedores.

Para isso, a Inteligéncia Competitiva envolve pessoas na selecdo de informacgao,
treinamento e gestdo de conhecimento, além de informagdes como elemento necessario a
empresa e na capacitacdo de seus membros, quando o conhecimento extraido tende a trazer um
reflexo positivo aos negdcios da empresa (RODRIGUES; RISCAROLLI; ALMEIDA, 2011).

O processo comeca na identificagdo da informagdo, passando pela selecdo, captacao,
depuragdo e distribuicdo da mesma, até que seja sociabilizada em todas as dreas, agregando
novos elementos que consolidaram a gestdo do conhecimento nas organizagdes. A cada
socializagdo, outros elementos vao sendo agregados ao conhecimento primério na formacao do
espiral do conhecimento (RODRIGUES; RISCAROLLI; ALMEIDA, 2011; TAKEUCHI,
NONAKA, 2008). Este € transformado em inteligéncia competitiva, quando bem empregado

pelos executivos nas tomadas de decisdao (RODRIGUES; RISCAROLLI; ALMEIDA, 2011).



Considerando as mudancas imprevisiveis que ocorrem no ambiente organizacional, a
contrainteligéncia se faz necessario como barreira de protecado frente a inteligéncia competitiva
da concorréncia. Esta barreira utiliza medidas que previne e impede o avango dos concorrentes,
detectando e neutralizando estratégias, por eles utilizadas, fundamentadas em coletas de
informagdes importantes. Enquanto a inteligéncia competitiva foca em conhecer a
concorréncia, a contrainteligéncia centra-se em proteger informagdes organizacionais, das quais

se baseiam o seu diferencial (CARDOSO-JUNIOR, 2008).

2.4. Semiotica das interfaces

A Semidtica € compreendida como a ci€ncia que estuda todas as expressoes linguisticas.
O tedrico Charles Peirce pauta a semidtica na triade objeto — signo — interpretante, na qual
deriva a semiose. A semiose, por sua vez, ocorre na interpretagdo do significado do signo (que
representa o objeto), pelo seu interpretante. O que comeca pela percep¢do da qualidade do
signo, evolui para uma reacdo racional, na compreensdao do que é percebido e culmina na
comprovacao dos dados apresentados que leva a interpretacdo do objeto. Nesse processo os
cinco sentidos sdo empregados na formula¢do da linguagem (SANTAELLA, 1983).

Peirce categoriza os signos em trés tricotomias. Na Primeiridade o signo se relaciona
com ele mesmo. Quando relacionado a uma qualidade, é chamado de quali-signo, quando ha
uma referéncia, sin-signo, e quando ha algo legalmente reconhecido é chamado de legi-signo.
Na Secundidade, o signo se relaciona com o objeto sendo chamado de quali-signo-iconico,
quando relacionado a sua semelhanca. E considerado legi-signo-indicativo quando a referéncia
do signo indica possibilidade de ser determinado objeto. Quando aponta para algo determinado
por lei, considera-se um legi-signo-simbdlico. Na Terceiridade o simbolo se relaciona com seu
interpretante, quando o signo representa uma unica coisa é chamado de legi-signo indicativo
dicente. Quando representa um ou duas coisas semelhantes, ¢ chamado de simbdlico rematico
e é chamado de simbdlico dicente quando relacionado a proposi¢do ordindria, em uma sentenca
que pode ser verdadeira ou falsa (SANTAELLA, 1983).

Com base na compreensao das categorias tricotomicas da Semidtica, a Ciéncia da
Computacdo se vale da Engenharia Semidtica na construcdo de interfaces respondendo as
necessidades e desejos do usudrio. A Engenharia Semidtica se preocupa com a comunicagao
humana por meio de sistemas computacionais. Entre o sistema e o usudrio estd o designer, que
comunica com o usudrio por meio de interfaces (CARVALHO et al., 2010). Pela 6tica de

Peirce, a interface € o universo dos signos, o objeto € o designer, representado pelas propostas



comunicacionais, enquanto o interpretante € o usudrio que interpreta os signos a partir de suas
percepgoes (CORTEZ, 2012). A semiose ocorre quando o usudrio transforma a mensagem do
designer em metamensagem, através da interface, chegando ao objetivo de comunicabilidade
do sistema, na qual € testada e comprovada as limitagdes e potencialidade do hardware e

software (CARVALHO et al., 2010; BARBOSA et. al., 2021; ARAMUNI; MAIA, 2018).

3. METODOLOGIA

Por ter como objetivo gerar conhecimento cientifico a presente pesquisa se caracteriza
como basica (MENEZES et al, 2019). Por estar fundamentada no tema e suas varidveis,
apresenta com a abordagem qualitativa e exploratdria por aprofundar a investigacdo sobre
algum tipo de fendmeno (BARDIN, 1977; MARCONI; LAKATOS, 2003). Para responder a
questdo de pesquisa, foi realizada uma andlise comparativa entre as interfaces das principais
plataformas, sendo elas Telegram e WhatsApp. As coletas de dados foram feitas a partir dos
aplicativos citados. Como base tedrica para analisar os dados, empregou-se uma revisao

bibliografica com a temdtica abordada (MENEZES, 2019).

4. RESULTADOS E DISCUSSAO

Com o intuito de chegar na resposta da pergunta de pesquisa, os dados foram analisados
a partir dos objetivos especificos. Sendo necessdrio analisar a aplicacdo da compliance da
LGPD em aplicativos mensageiros, apontar o impacto da adocao de politicas de seguranga em
aplicativos mensageiros, compreender o efeito semidtico da informagdo na aplicacdo de
seguranca como Inteligéncia Competitiva em aplicativos mensageiros. Entendendo o nivel de
clareza das informacgdes disponiveis aos usudrios convencionais, confrontando-as com a

politicas de seguranca, com a interface ofertada por cada uma.

4.1. Aplicacao da Compliance da LGPD em aplicativos mensageiros

Os prints desta secao busca analisar os textos relativos ao compliace da LGPD nos
aplicativos pesquisados, quanto a forma como € exposta ao usudrio, a clareza das informagoes
usadas pelas empresas concorrentes € o cumprimento da LGPD.

Ao observar a Figura 1, dentro dos termos da politica de privacidade das plataformas,
identificou-se que ambas coletam dados dos usudrios, porém com finalidades diferentes. Para
o Telegram dois principios fundamentais s@o aplicados, quando se trata da coleta e tratamento

de dados pessoais. O aplicativo informa ndo usar dados pessoais de seus usudrios para mostrar



anuncios e, simplesmente, armazena os dados que esta precisa para funcionar como um servigo

de mensagens seguro. Tendo assim seu escopo de coleta bem reduzido a funcionalidades

ofertadas.
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Figura 1 - Informacéo sobre coleta de dados do Telegram e WhatsApp
Fonte: Telegram e WhatsApp (2023)
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os clientes. Ao entrar em contato com

« Empresas no WhatsApp. As empresas

Dados coletados automaticamente 3. Quais dados pessoals tratamos
+ Provedores de servigos de terceiros

* Dados de uso ¢ de registro. « Servigos de terceiros. Permitimos que 3.2. Seu enderego de e-mail
« Dados sobre conexdes e dispositivos.

3.3. Suas mensagens
« Dados de localizaga@o. Nos coletamos
« Cookies. Usamos cookles para operar 3.4. Nimero de telefone e contatos
3.5. Dados de localizagao

3.6. Cookies

Figura 2 - Dados coletados no WhatsApp e Telegram
Fonte: WhatsApp e Telegram (figura adaptada ressaltando os tépicos principais, 2023)
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A Figura 2 mostra que no Whatsapp a coleta de dados pessoais, descrita nas politicas de
privacidade, demonstra ser mais intensa. O numero de informacdes coletadas ¢é
significativamente maior que a do Telegram, fazendo parte de um ecossistema de coleta e
disponibiliza¢do de informagdes do usudrio ligados ao grupo Meta. Assim, sdo cruzadas com
informacdes fornecidas por terceiros e com as geradas, através da coleta via uso da plataforma.

Ambas trazem a coleta de dados pessoais descritas em seus contratos de uso, mas nao

notificam o usudrio visualmente quando as informacdes estao sendo coletadas. Resguardam o
momento que o sistema operacional pede permissdo para utilizacdo de recursos, como
geolocalizacdo. Também, ndo se mostrou possivel, através dos menus recusar, 0O

compartilhamento dos dados ou visualizar as coletas ja feitas.

17410048 - atll il T G EALToR ST T il all B @D

) Central de Ajuda =

1a conv

1

Anexar

« Documento, para selecionar um document Telegram Premium

» No seu celula V4 além dos limites, obtenha recursos exclush €~ envio de midia X
- apole assinando o Telegram Premium,
« Camera, para tirar ur

e Compartilhamento de arquivos
Galeria, para sele ar uma fol I um video ® i ) Envie e receba arquivos de qualquer tipo, com até

2 GB de tamanho cada, e acesse-0s

Mensal . ' ik
instantaneamente em seus outros diSpOSﬂIVOS.

- Audlo, para Grupos publicos
Receba um link curto para o seu grupo e torne-o
publico, como o te y. Dessa

B Conversio de Voz para Texto forma, qualquer pessoa pode visualizar todo o
histérico de chat do grupo e participar para postar
mensagens.

Limites Dobrados

Downloads Mais Répidos
Customizagéo via bots

Crie ferramentas personalizadas para qualquer
g Traducdio em Tempo Real necessidade especifica usando nossa Bot APl e

Fonte: Telegram (2023)

Conforme mostra a Figura 3, o envio de midias no Telegram € de até 2GB, seja arquivos
ou dudios. E permitido que o chat por voz tenha um nimero ilimitado de pessoas, é permitido
que assim como video de chamadas ter no maximo 30 pessoas e a cada grupo possua até
200.000 integrantes. Permite-se que o usudrio assine a plataforma para obter recursos extras,
como transcri¢do de dudio e remog¢do de antincios. No Whatsapp, o envio de midias, também,
¢ de 2GB, quando enviado pelo menu anexar, sendo que os videos gravados pelo aplicativo sdao

liberados em até 16MG. E permitido que o chat por voz tenha até 32 pessoas. Permite-se que
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video de chamadas tenham no méximo 8 pessoas, e cada grupo 1.024 integrantes, nio tendo

plano de assinatura para vantagens extras.

23130 Aad - il BED 1A - o o alll? 300 q.d
Novo grupo Empresas § Q ¢ Telegram Premium

Nova transmisséo )
n Limites Dobrados

Aparelhos conectados

i Configl S Conversédo de Voz para Texto
Mensagens favoritas L @I : ;

& : Configuragtes de Chats
Encontrar empresas g " (

aro CEEE Grupo Serasa BancoBV-F E: Privacidade e Seguranca ﬁ
Pagamentos Equatorial inanciamente * =

Downloads Mais Répidos

s Notificagbes e Sons
Configuracdes Jork Tradug#o em Tempo Real

Dados e Armazenamento

D & = &=

waria  Restaurante Lanchonete Mercearia  Sef Economia de Energia

Emojis Animados

Pastas de Chat
| Envios de 4 GB

Dispositivos

un-u’.';.,";'_:
L4 Idioma tugués
F: Emoji de Status
incontre restaurantes, vendedores e

rofissionais locais com o WhatsApp Telegram Premium

@ Embles Perfil
« Permitir acesso & localizagio Ml

Fazer uma Pergunta @& Gestdo Avancada de Chats

 Assine por RS 149,30 80 ano

Figura 4 - Como se d4 os cédigos das empresas no WhatsApp e Telegram
Fonte: Telegram e WhatsApp (2023)

Na Figura 4, nota-se que mesmo sendo aplicativos de um mesmo nicho, o
direcionamento do Telegram demonstra ser para um publico mais especifico. Pois possibilita a
criacdo de grupos com capacidade elevada de pessoas, envio de arquivo consideravelmente
grandes e a possibilidade de elevar esses nimeros com o recurso premium, alinhados a
constru¢do de Bots. O Telegram aparenta para atingir nichos de mercado especificos, como
grandes empresas, criadores de conteudo e até perfis técnicos.

A construgdo dos Bots é um recurso explorado pela plataforma por permitir
desenvolvedores a criarem recursos adicionais para acoplar ao cédigo da empresa, nao existindo
a necessidade de ser descrita dentro do préprio Telegram. Pois o publico de desenvolvedores
naturalmente procuraria contetido relacionado na documentagao da plataforma. Ja o WhatsApp
expOe seus clientes business, e seus respectivos servigos, de uma forma pré-estabelecida.

Os resultados mostraram que as plataformas seguiram a aplicacdo da compliance da
LGPD, agrupando e compartilhando informagdes claras aos usudrios, conforme a pratica da
gestdo do conhecimento (RODRIGUES; RISCAROLLI; ALMEIDA, 2011). Ambas
demonstraram clareza documental da coleta, tratativa dos dados e recursos disponiveis para

seguranca de seus usudrios. Os textos utilizados foram organizados por temas, facilitando o
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acesso. Porém as informacdes nao ddao ao usudrio a op¢ao de recusar qualquer parte do termo
que seja. O entendimento de cada item analisado por este artigo, partiu da constru¢do de um
conhecimento prévio para ser entendido. Construc¢do essa que nao acontecerd no uso cotidiano

dessas plataformas.

4.2. O impacto da adocao de Politicas de Seguranca em aplicativos
mensageiros

A partir dos conjuntos que compde a politica de seguranca, resumidos no Quadro 1,

observou-se o que se pode caracterizar como forca ou fraqueza de cada plataforma.

Quadro 1 - Critérios de Andlise da Pesquisa
Telegram Whatsapp

1) Coleta de dados pessoais

1.1) Coleta dados do usuario 0 Q

Contatos da lista telefonica, Informagoes

Enderego de email, financeiras, Localizagao, Informagoes de
Contatos da lista telefénica | contato, Contetido do usuario, Dados de
uso e Dados de diagnéstico

1.2) Tipos de dados coletados

2) Disponibilidade das informagoes geradas pelo usuario para terceiros

2.1) Permite envio de midias Q Q

2.2) Tamanho maximo para envio de

5l 2GB 16MB
midias
2.3) Midias podem ser lidas pela empresa
do aplicativo Q Q
2.4) Chat de voz Q Q

2.5) Quantidade de pessoas por chat de
voz

w
N

llimitado

2.6) Video chamadas

@

2.7) Capacidade de pessoas video
chamada

2.8) Permite criar grupos

Q ¢
Q-0

N
=}
o
=}
S
S
-
=
N
H

2.9) Quantidade de pessoas por grupo

2.10) Permite usar Bots

2.11) Modo premium

3) Politicas de seguranca

3.1) Permite usar verificagao em duas
etapas

3.2) Criptografia ponta a ponta ativa por
padrao

3.3) Permite chat secretos

3.4) Codigo aberto

00 0 00
Q00 0 OB

Fonte: elaborada pelos autores (2023)
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A luz dos dados citados no Quadro 1, notou-se que a competitividade entre as
plataformas as tornou praticamente niveladas em recursos disponiveis. Observa-se uma
diferenciacao, quanto a disponibilidade de uso desses recursos e a abordagem sobre assinantes
da plataforma chamada de modo premium, que se destaca como diferencial, dependendo do
piiblico-alvo escolhido por cada uma. E permitido, em ambas as partes, que o usudrio envie

midias digitais, faca chamadas de voz, crie grupos e faca video chamadas.

<4 TELEGRAM

Hoje

@ As mensagens e as chamadas sdo
protegidas com a criptografia de ponta a ponta
e ficam somente entre vocé e os participantes
desta conversa. Nem mesmo o WhatsApp pode

ler ou ouvi-las. Toque para saber mais.

Vocé convidou

Chat Secreto.
Chats secretos:
& Criptografia de ponta a ponta
& Sem rastros nos servidores
& Tém timer de autodestruigdo

8 Encaminhamento desativado

Figura 5 - Interfaces do WhatsApp e do Telegram
Fonte: WhatsApp e Telegram (2023)

Foi encontrado o diferencial nas plataformas ao analisar as politicas de seguranca de
cada uma. A confirmacdo em duas etapas, como uma camada a mais de prote¢do conta de
invasdo de Hacker, é uma opcional, no qual é criada uma senha e de seguranca e um cadastro
de e-mail, como forma de recuperacdo de senha. Sem esta ninguém poderd acessar a conta.
Uma vez aplicada a confirmagao, todas as interacdes, sejam troca de mensagens por texto ou
dudio, ou mesmo videos e dudio chamadas s@o protegidas, como mostra a Figura 5. Observa-se
também, que no Telegram, a criptografia de ponta a ponta € ativada facultativamente. Porém, a
ativacdo da mesma ndo garante a seguranga de todas as trocas de dados, mas somente do contato
selecionado para ‘“chat secreto”. Quando nao ativado este recurso, os conteidos gerados sao
considerados como conversas "publicas” pela plataforma. Podendo ser lidas pela empresa. O
que ndo significa que sejam, mas que tecnicamente € possivel.

Como resultado desta analise, € visto que a politica de privacidade dos aplicativos

impactam na seguranca dos dados do usudrio, assim como no conhecimento relacionados aos



14

dados coletados pelas empresas e de como sdo usados. No que tange a disponibilidade de
recursos de ciberseguranga, notou-se uma paridade entre ambas, tendo basicamente 0s mesmos
recursos disponiveis. Contudo, como descrito na Figura 5, o Whatsapp demonstra superioridade
no fator criptografia ponta a ponta, por todos seus chats serem criptografados por padrao e pela
falta de exploracdo desses recursos de forma visual na plataforma Telegram.

O Telegram demonstra forca, quando analisamos o fato dele ndo fazer parte de um
grande grupo que coleta inimeras informagdes do usudrio, tendo seu cédigo aberto, permitindo
assim auditoria externa, o que se torna um grande diferencial competitivo para usudrios mais
especializados e preocupados com a segurancga de seus dados. A LGPD sugere que conteidos
compartilhados pelo usudrio mesmo em redes sociais e de mensagerias podem estar isentos sob
a andlise de alguns critérios da mesma, uma vez que foi decisao do usudrio compartilha-las

(BRASIL, 2018).

4.3. O efeito semidtico da informaciao na aplicacdo de seguranca como
Inteligéncia Competitiva em aplicativos mensageiros
Os prints apresentados nesta secdo apresentam o efeito semidtico na transmissao das

informacdes, conforme o contexto do usudrio como inteligéncia competitiva.

2osoenl - il il B G

22060 B® S - allatl g 22060 ESE - il B G2F

22:050 ® il Central de Ajuda = Sobre a confirmagdo em duas

. etapas Central de Ajuda
AJ“daﬁ 2050 @85 -

. ! mo gerenciar as configuracoes
Central de ajud*-\ Central de Ajuda confirmagdo em duas etapas

Comunidades Seguranca

Fale conosco

Dividas cisa de ajuda? ﬂ

Termos e Politica de Fazer backup ou Ferramentas
Privacidade restaurar conversas comerciais

Dados do aplicativo Artigos mais lidos

& d fogth e

zxc¢cvhnonm@

Figura 6 - Acesso as informacdes de Confirmacdo em Duas Etapas no WhatsApp
Fonte: WhatsApp (2023)

No quesito seguranca, conforme mostra a Figura 6, o WhatsApp se destaca nas

informacdes sobre confirmacdo/ou verificagdo em duas etapas, explorando signos e
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significados para garantir a compreensdo do usudrio. O Aplicativo, também, explora
visualmente o fato de ter a criptografia de ponta a ponta por padrdo em sua plataforma,
direcionando este conhecimento para seu publico e expondo para seus usudrios a mensagem.
Por sua vez, o Telegram também possui criptografia ponta a ponta dispondo dos signos e
significados, como o do concorrente, mas o usudrio precisa optar por ativa-la, diferente do

Whatsapp que é um recurso ativo por padrao.

Ao analisar as politicas de privacidade da plataforma Telegram confrontando o fato de
que a criptografia ponta a ponta, ndo existe, por padrio, nos chats. As informagdes sobre a
aplicacdo da confirmagdo em duas etapas no WhatsApp sdo praticadas de forma clara e didatica,

fazendo usos de texto tutorial e video, conforme mostra a Figura 6.

22100 ¢ =8 - il all B GZ

< Q

2110+a8
e
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210088 - ssando cie
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Pessoas Proxim

Notificages e Sons

Dados e Armazenamento

Economia de Energia

Pastas de Chat

Dispositivos
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Chats Secretos

Telegram Premium

indistria dos mensageiros, mas se voceé estiver
procurando mais seguranga ou tiver motivos para
duvidar de sua operadora de celular ou do
governo, recomendamos proteger seus chats na

s¢ nuvem com uma senha adicional.

Vocé pode fazer isso em Configuragées >
Privacidade e Seguranga > Verificagdo em Duas
Etapas. Uma vez habilitada, vocé precisara do
codigo SMS e também da sua senha para entrar.
Vocé também pode definir um email para
recuperagao, que ajudard vocé obter acesso
novamente caso esqueca sua senha. Se vocé fizer
isso, lembre-se de que é importante que o email

biensagen=s) de recuperagao também seja protegido com uma

senha forte e Verificagdo em Duas Etapas,
quando possivel.

Configuragoes LILE]

Fazer uma Pergunta " . .
ss0, em Inglés, para dicas sobre como criar
Convidar Amigo uma senha forte que seja fécil de lembrar.

Perguntas Frequentes
P: Por que jailbreak e root podem ser
prejudiciais ao dispositivo?

Recursos do Te Sua Cont
Politica de Privacidade b

Figura 7 - Acesso as informacdes de Verificagdo em Duas Etapas no Telegram
Fonte: Telegram (2023)

No Telegram, como mostra a Figura 7, a aplicacdo é feita com clareza, com textos
curtos, sem emprego de imagem e sem tutorial em video. Neste caso, os textos sao subdivididos
em topico, utilizando mensagens claras.

A leitura, a luz da semidtica, apresenta maior clareza da linguagem entregue ao usudrio,
quando os signos/palavras representados sdo de facil compreensdo para quem o interpreta. Uma
mensagem com utilizagdo imagética traz uma melhor compreensao, conforme menciona Cortez

(2012). A aplicacdo de imagens, no direcionamento deste conhecimento ao publico, deixa mais
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evidente a mensagem, possibilitando uma escolha mais assertiva para o usudrio. Levando,
assim, conhecimento ao usudrio de que seus dados estdao sendo coletados e oferecendo recursos
para o auxilio no compliance com a LGPD. A disponibiliza¢do e manipulacao de seus dados é
um direito garantido por lei e poderia ser apoiada pela semidtica nestes contextos. Desta forma
o WhatsApp reconhece sua for¢a diante de seu concorrente, aumentando a seguranca contra os
ataques cibernéticos, o que estabelece uma relagdo de confianga entre empresa e usudrio.
Observou-se a aplicacdo da Inteligéncia competitiva em elementos utilizados por uma
plataforma ou outra. No processo da gestdo do conhecimento, notou-se a organizacdo das
informacdes por tema e conforme as dividas mais frequentes, quanto a aplicacdes de medidas
de seguranca. No caso da verificacio em duas etapas no Whatsapp, a disponibilidade da
informacao se valeu do recurso dudio visual. A criptografia e a confirmacgao ou verificacdo de
ponta a ponta se destacaram como contrainteligéncia, quando propde evitar ataques cibernéticos
contra o perfil do usudrio. As informacdes trazidas de forma clara e ilustrativa, mostra a
importancia da semidtica, quando a mensagem transmitida € construida por meio de signos
cujos usudrios conhecem o significado. Assim a aplicacdo da LGPD se torna clara quando
explicada através dos recursos da semidtica. No contexto dos aplicativos mensageiros a

Inteligéncia competitiva, a LGPD e a Semidtica interagem, uma colaborando com a outra.

Politicas de |nformagoes do

Pessoaso\
Selegdo de Pessoais Seguranga  aplicativo

|nforma<:-ao°\ o Usuério°lnterface¢ WhatsApp
[ . Telegram
Gestso de 7 Interpretante  Signo Objeto

conhecimento ?
Tomada
de decisdo

Contra
Inteligéncia

Figura 8 - Interagdo entre a Inteligéncia Competitiva, LGPD e Semiética
Fonte: Autores 2023
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Como mostra a Figura 8, a Inteligéncia Competitiva pode estabelecer interagdo com a LGPD e
a Semidtica na clareza das informacgdes direcionadas aos usudrios de aplicativos mensageiros.
Os dados s@o coletados dos usudrios (pessoas), tornando-se em informacdes dentro do
aplicativo. A politica de Seguranca € criada a partir das informacdes e como forma de garantir
a seguranca dessas informacodes. As medidas utilizadas para esta seguranca efetiva se dao pela
gestdo do conhecimento, organizada nos aplicativos. A tomada de decisdo em disponibilizar
mecanismos que facilitem a vida do usudrio, conquistando sua confianga, caracteriza-se como
inteligéncia competitiva. E quando usada como forma de se antecipar frente a concorréncia e
agir de forma preventiva, esta se estabelece como Contra Inteligéncia. Na triade da semidtica,
a politica de seguranca é apresentada por meio dos signos na interface do aplicativo. O
interpretante que a interpreta estd relacionado a LGPB mediante seus dados coletados. O objeto
a ser compreendido por meio dos signos sdo as informacdes transmitidas pelos aplicativos
WhatsApp e Telegram. Neste contexto, Todas as informacgdes, quando disponivel de forma
clara, dentro do contexto do usudrio, se valendo de signos cujo significados sdo acessiveis, sao
usadas a luz da semidtica contribuindo com o sucesso da organizacao.

A inteligéncia competitiva de uma empresa deve contar com um bom suporte de
Tecnologia da Informagdo e a aplicagdo da gestdo da informagdo e do conhecimento tornando

as fungdes e informagdes acessiveis ao usudrio (CARDOSO-JUNIOR, 2008).

5. CONSIDERACOES FINAIS E IMPLICACOES

Este estudo descreveu a importincia dos termos da politica de privacidade, nos
aplicativos mensageiros, descrito de forma clara sob a perspectiva semidtica. A clareza das
informacdes, com recursos imagéticos e linguagem acessivel, podem assegurar os usudrios de
possiveis ataques cibernéticos. Isto é, quando a empresa de aplicativos mensageiros utiliza de
estratégias diferenciadas, esta aplica a inteligéncia competitiva tendo ganho sobre a
concorréncia. Mas quando estas estratégias se destacam, como conhecimento capaz de impedir
ataques e prejuizos contra os dados trabalhados por ela, a inteligéncia competitiva avanga para

a pratica de contrainteligéncia.

5.1. Contribuicao da pesquisa

Considerando o contexto, este estudo trouxe esclarecimento sobre a eficdcia da
aplicacdo da Lei de Protecdo de dados, dentro da prerrogativa da semidtica, com vantagem
competitiva de empresas de aplicativos mensageiros. Assim, compreendida com estratégias da

Inteligéncia Competitiva e contrainteligéncia, na utiliza¢do da Gestao do Conhecimento.
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5.2. Implicacoes tedricas e praticas

Tendo como objetivo identificar de que maneira a ado¢do de politicas de seguranga, a
luz da semidtica, pode contribuir com o processo de inteligéncia competitiva nos aplicativos
mensageiros, observado sob a base tedrica a pratica da Lei Geral de Protecio de Dados
praticadas nos aplicativos mensageiros — WhatsApp e Telegram — notou-se a aplicacdo da
compliace da Lei Geral de Protecdo de Dado, com clareza das informacgdes em ambos os
aplicativos. Foram notados os textos informativos organizados tematicamente, com fécil
acesso. Porém, o usudrio nao tem a opg¢ao de recusar qualquer parte do termo.

Sob o amparo da inteligéncia e contrainteligéncia, utilizada a partir da gestdao do
conhecimento, observou-se o impacto da politica de privacidade na seguranca dos dados dos
usudrios e o conhecimento relativo a estes. Foi percebida, também, uma paridade entre os
aplicativos, porém, com destaque no fator confirmacao em duas etapas no WhatsApp, em que
a protecdo de dados € estendida a todas as interagdes. Em contrapartida, por ter seu codigo
aberto, o Telegram permite auditoria externa como diferencial.

Sob o olhar semiético, verificou-se que, referente a seguranca, o WhatsApp se destaca
por ter recursos imagéticos na explica¢dao de como aplicar a confirmagao em duas etapas. Além
de um tutorial em formato de texto simplificado, também dispde de um video com passo a
passo. Os dois aplicativos se valem da figura de um cadeado, indicando a aplicagdo da
criptografia de ponta a ponta na protecao das mensagens.

Por fim, ficou nitido que a Inteligéncia Competitiva estabelece interagdo com a LGPD
e a Semidtica, na clareza das informacdes direcionadas aos usudrios de aplicativos mensageiros,

tornando possivel medidas necessdrias para a protecdo de dados.

5.3. Implicacoes gerenciais

A pesquisa trouxe a temdtica para o contexto dos aplicativos mensageiros, explorando
o WhatsApp e o Telegram. Por meio do conceito da inteligéncia competitiva, na pratica da
gestdo do conhecimento para a contrainteligéncia frente a concorréncia, foi demonstrado o
processo que inicia na coleta de dados, passando pela selecdo da informacao até chegar ao
conhecimento demanda estratégias. Deste processo que € gerado o conhecimento, e sua gestao,
utilizado pela inteligéncia competitiva e contrainteligéncia. Para isso, o conhecimento deve ser
explicitado com clareza, dentro dos preceitos da semiética, cujo uso de recursos facilite a
compreensdo de quem o recebe.

Cabe questionar se s6 a riqueza documental por parte das plataformas € o suficiente para

a transmissao da informagdo. Se através da semidtica ndo € possivel adicionar formas menos
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técnicas de gerenciar o conhecimento, existentes nas politicas de privacidade de cada uma,
demonstrando aos usudrios de forma mais populista os recursos existentes nas politicas de

privacidade e a importancia de usa-los.

5.4. Limitacoes da pesquisa e estudos futuros
O presente artigo se limitou a observabilidade das informagdes dispostas nas telas das
plataformas e na andlise comparativa, entre os dados disponibilizados via politicas de seguranca

de cada uma.

Para pesquisas futuras, sugere-se uma andlise aprofundada, com o intuito de
compreender as disponibilidades das informagdes. Sugere-se observar os principios da gestao
do conhecimento, dispostos em cada plataforma, na busca pela otimizacao da redistribui¢do das

informacdes para alcancar uma vantagem competitiva.
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